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南非夸祖鲁－纳塔尔大学量子技术中心的研究人员，在量子密码领域的光子加密技术应用研究方面

取得重大进展，他们成功地将基于光子加密技术的计算机安全系统应用到南非德班市的一个小型网络

中。 

 

负责此项研究的量子物理学家弗兰塞斯科·彼得鲁乔内介绍说，利用光子对数据进行加密，是一种

绝对安全的信息传递方法。该方法背离现有的数学运算法则，与传统的信息传递方法大相径庭。它利用

的是一种量子力学现象——量子纠缠，又称量子缠结，要想破译它的密码是非常困难的。而且，使用该

技术的网络安全系统非常敏感，如果有人对两个正在通讯联络的人进行窃听或刺探干扰，通讯双方可以

立即察觉到。 

 

作为该项目的资助方之一，德班市目前已将该技术应用到一个小型网络中，该网络由两个诊所、一

个市政中心和一个消防站组成。这使德班成为南非第一个拥有量子网络的城市，同时这也是德班市建设

“智能城市”计划的一部分。该市的管理者相信，量子信息和通讯技术不仅会促使市政当局转型为一个

由高技术信息驱动的组织机构，而且会让德班成为未来技术的“孵化器”。 

 

彼得鲁乔内认为，理论必须应用到现实中。“智能城市”计划已经让众多的学生受益，因为它可以

让学生有机会在现实环境中检验实验室中创造的技术。但要吸引更多的学生来研究量子物理，就必须有

更多的发明，使量子技术能创造更多的就业机会。 

 

采用光子加密技术 南非建成首个量子网络城市
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