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科教新闻 

沈阳分院召开2008年院地合作

委员会工作会议 

中科院东北振兴科技行动计划

项目顺利通过阶段检查 

路甬祥会见辽宁省委书记张文

岳 

沈阳市委书记曾维视察沈阳芯

源公司和沈阳新松公司 

 

      科教新闻

等级保护：突破网络安全瓶颈（中国科技信息）

发布时间：2007-7-9

 

    防火墙越“砌”越“高”，入侵检测越做越复杂，病毒库越来越庞大，依然无法应对层出不穷的恶意攻击和病毒，

尤其是无法禁止已经在电脑硬盘中驻存的一些恶意程序向网络肆意传播。 

    “堵漏洞、做高墙、防外攻，防不胜防。而等级保护政策的推行是现在信息安全保障的主要环节。”中国工程院院

士、国家信息化专家咨询委员会委员沈昌祥这样概括目前信息安全的基本状况。在第八届中国国际计算机网络和信息安

全展览会高峰论坛上，已于6月正式全面启动的信息安全等级保护新政策成为专家们讨论的热点。 

 从终端开始防范 

    目前，整个信息安全状况存在日趋复杂和混乱的趋向：误报率增大、安全投入不断增加、维护与管理更加复杂和难

以实施、信息系统使用效率大大降低、对新的攻击入侵毫无防御能力，尤其是对内部没有任何防范。 

    沈昌祥指出，目前我国信息与网络安全的防护能力处于发展的初级阶段，许多应用系统处于不设防状态。国防科技

大学的一项研究表明，我国与互联网相连的网络管理中心有95%都遭到过境内外黑客的攻击或侵入，其中银行、金融和

证券机构是攻击重点。 

    当前的信息与网络安全研究，处于忙于封堵现有信息系统安全漏洞的阶段。要彻底解决这些迫在眉睫的问题，归根

结底取决于信息安全保障体系的建设。     “目前，我们迫切需要根据国情，从安全体系整体着手，在建立全方位的

防护体系的同时，完善法律体系并加强管理体系。只有这样，才能保证国家信息化的健康发展，确保国家安全和社会稳

定。”沈昌祥说。 

    “我们必须控制引发不安全问题的根源。”沈昌祥说。事实上，所有入侵攻击都是从个人电脑终端上发起的，黑客

利用被攻击系统的漏洞窃取超级用户权限之后，才大肆进行破坏活动。此外，即使是合法用户也应该纳入严格的访问控

制，因为再坚固的堡垒也会从内部被攻破。据2002年美国FBI统计，83%的信息安全事故为内部人员对外勾结所为，这一

比例还呈上升趋势。所以，如果合法用户可以进行越权访问，也是一个非常大的安全隐患。 

 “现在的不安全问题都由PC机结构和操作系统的不安全引起。”沈昌祥说，“如果在终端操作平台实施高等级防范，

这些不安全因素将在源头即被控制。恶意攻击手段变化多端，原有应对措施都是采取封堵的办法，捕捉黑客攻击和病毒

入侵的特征信息，然而攻击特征都是滞后信息，不能据其科学预测未来的攻击和入侵。” 

    “这显然不合理，我们要改变思维方式，从终端开始防范攻击。把不同信息系统分成不同的安全级别，然后严格按

照安全级别所规定的要求，从事信息活动。目前，我国正积极推动这一信息安全等级保护制度，以最大限度避免系统安

全漏洞和低级庸俗内容带来的信息安全风险。”沈昌祥在各种场合这样反复强调。 

    信息安全重在管理 

    如何在终端做到安全防范？信息安全等级保护措施的出台也许是一个好消息。信息安全等级保护的试点工作从去年

开始在国家各重要部门实施。虽然信息安全等级保护标准和一些相关要求已提出多年，但大部分用户和信息系统管理人

员对之了解甚少，这已经成为标准推广的难点之一。 

   “事实上，信息安全等级保护的核心思想就是根据不同的信息系统保护需求，构建一个完整的信息安全保护体系。

分析《计算机信息系统安全保护等级划分准则（GB 17859-1999）》可以看出，信息安全等级保护的重点在于内网安全

措施的建设和落实。建立一个完整的内网安全体系，是信息系统在安全等级保护工作中的一个重点。”公安部公共信息

网络监察局郭启全说。 

    据介绍，信息安全等级保护涉及政府机构中多个部门的职能，信息系统安全等级保护监管级别划分为：第一级，自

主性保护；第二级，指导性保护；第三级，监督性保护；第四级，强制性保护；第五级，专控性保护。政府信息安全保

护职能部门应当逐级加大安全保护力度。系统主管部门也应按级加强自管、自查、自评力度。 

    专家们认为，分级分类是等级保护的关键。如果信息系统的分级分类不科学，安全保障建设也将事与愿违，甚至可

能使我国的基础信息网络和重要信息系统面临严重安全隐患。 

    “等级保护中的分级实际上涉及两项工作，不能混为一谈。一是如何将信息系统划归到各个安全级别中，二是为每

一级的信息系统规定安全要求。”郭启全说。 

沈昌祥认为，等级保护应根据信息系统的综合价值、综合能力保证的不同要求以及安全性破坏可能造成的损失来确定相

应的保护等级。 

    “分级更重要的是为信息系统‘对号入座’。现在我国提出五种级别、五种类型，其实各个类型里头也分不同的级

别，应该科学考虑。同一个类型也可以采用不同级别的具体措施。像美国的做法是，提出保密性、完整性及可用性三



性，并为每‘性’划出高、中、低三个等级。”沈昌祥说。 

    郭启全认为，信息安全等级保护制度的制定与实施，将逐步把信息安全等级保护制度落实到信息安全规划、建设、

评估、运行维护等环节，使我国信息安全保障状况得到基本改善。同时，信息安全等级保护制度实施后，我国信息安全

厂商的相关产品也应针对等级划分进行有针对性的调整，这对整个安全产业的未来发展有重要的指导意义。（摘自中国

科技信息网） 
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