
计算机工程 2012, 38(3) 137-138 DOI:   10.3969/j.issn.1000-
3428.2012.03.046  ISSN: 1000-3428 CN: 31-1289/TP            

Previous Articles    Next Articles 

本期目录 | 下期目录 | 过刊浏览 | 高级检索                                                            [打印本页]   [关闭] 

安全技安全技安全技安全技术术术术 扩扩扩扩展功能展功能展功能展功能 

本文信息

Supporting info 

PDF(233KB) 

[HTML] 下载 

参考文献[PDF] 

参考文献 

服务与反馈

把本文推荐给朋友   

加入我的书架 

加入引用管理器 

引用本文 

Email Alert 
文章反馈 

浏览反馈信息 

本文关键词相关文章

基于生物特征的认证

单向哈希函数

时间戳

远程用户

智能卡

可信第三方

一次性共享密钥

本文作者相关文章

张韶远

卢建朱

PubMed

Article by Zhang, S. Y. 

Article by Lei, J. S. 

基于生物特征的基于生物特征的基于生物特征的基于生物特征的鲁鲁鲁鲁棒棒棒棒远远远远程用程用程用程用户认证户认证户认证户认证方案方案方案方案
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(暨南大学信息科学技术学院，广州 510632)

摘要摘要摘要摘要： 将生物特征信息、单向哈希函数和智能卡等技术相结合，提出一种基于生物特征识别的身份认证方案。

利用时戳生成一次性共享信息，以提高系统的鲁棒性。分析结果证明，该方案可防止伪装攻击、重放攻击和拒绝

服务攻击。用户与服务器仅需2次握手即可实现相互认证，由此节约系统的通信成本，提高认证效率。
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Biometrics-based Robust Remote User Authentication Scheme

ZHANG Shao-yuan, LU Jian-zhu 

(College of Information Science and Technology, Jinan University, Guangzhou 510632, China) 

Abstract: An efficient biometrics-based mutual authentication scheme is proposed, which is based on 
personal biometrics, one-way Hash function and smart card. For enhancing the system security, a one-
time key is generated by using the timestamp. In the scheme, the authentication process can resist all 
known attacks including replay attacks and the DoS attacks, and needs only twice online message 
transmissions. Analysis shows that the scheme is secure and effective.

Keywords: biometrics-based authentication   one-way Hash function   timestamp   remote 
user   smart card   trusted third party   one-time shared key   
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