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基于CGA技术的移动IPv6绑定更新安全机制  

曹 昉，杜学绘，钱雁斌

（解放军信息工程大学电子技术学院，郑州 450004） 
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摘要  为解决移动IPv6路由优化过程当中绑定更新消息的安全问题，结合返回路径可达协议和CAM协议的优

点，提出一种基于加密生成地址(CGA)技术的绑定更新安全机制。该机制在没有部署PKI的环境下，利用CGA技
术实现了跨信任域的2个节点基于地址的身份认证，可有效防止攻击者伪造、篡改绑定更新消息，解决路由优化
过程中存在的反射式攻击问题。  
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