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成果摘要： 

该成果的应用领域为Ad Hoc移动网络，主要包括三方面的内容：密钥管理协议的设计、安全路由协议的设计、路由协

议的安全性分析。在密钥管理协议的设计中，基于GDH.2组密钥协议，采用椭圆曲线算法，实现了节点公私钥的生成以

及组密钥的生成，并且对于节点的随机加入和退出，重新更新组密钥，保证了密钥前后向的安全性。在安全路由协议的

设计中，采用开销较小的消息鉴别码和散列函数，确保消息的真实可靠和完整；在路由分组中采用序列号机制，保证信

息的实时性；在协议中嵌入入侵监测机制，各节点对其邻节点的状态进行监测。在路由协议的安全性分析中，对路由协

议的运行过程进行了形式化，将路由协议划分为三个子协议：邻居发现或认证、路由发现和路由维护。 
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