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成果摘要： 

性能指标：WebST的主要性能指标及其实现机制如下：1、基于先进而成熟的分布式计算环境，具有集中管理和分布控

制的功能。2、参考ISO7498-2等国际信息安全标准和GB/T9387.2、GB/T18336-2001等国家信息安全标准。3、以完

全独立于应用系统的横向安全服务模式与其集成，无需应用系统做二次开发。4、支持在统一安全策略下对用户、资

源、授权和审计进行管理。5、同时支持基于公钥密码体制的PKI/CA（Public Key Infrastructure/ Certificate Authority）

数字证书和基于对称密码体制的Kerberos这两种身份认证方式，可单独使用也可组合使用，实现用户与资源的双向身

份认证。6、支持标准的X.509数字证书。既可以使用互联网上开放的数字证书，也能够使用北京数字证书认证中心

（BJCA）等CA机构发放的个性化数字证书，完成身份认证、数据加密、数字签名等安全功能。7、同时支持粗粒度和

细粒度两种访问控制。粗粒度访问控制保护传统协议和软件（如FTP）下访问的资源，可控制到服务端口。细粒度访问

控制保护Web协议和软件（即HTTP和HTML）下访问的资源，可控制到数据文件。8、在控制对资源的访问上，具有比

传统操作系统更丰富的权限类型。9、除自身带有通用的加密算法之外，可以集成第三方提供的软硬件加密算法，支持

硬件加密卡，包括核密、普密和商密。10、支持基于消息认证码（MAC，MessageAuthenticationCode）技术的数据

完整性校验。11、支持对HTML表单进行数字签名并归档，以此作为抗否认的证据。12、在安全域中提供统一的资源名

字空间，可以方便地进行资源目录查询。13、提供记录警告和出错信息的日志文件，以及记录安全服务器活动的审计跟

踪文件。14、支持分级管理，可以实现管理权限分立的安全管理策略，避免超级管理员的存在。15、具有安全功能复

制机制，可以分布式地部署高可用性和高可靠性的安全系统。16、提供可视化的、友好的、通用的管理控制台，易于管

理员掌握和操作，便于实施集中安全管理。鉴定认为，该平台技术处于国内领先水平、达到国际先进水平。 
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