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成果摘要： 

S锁可迅速给计算机增加硬件身份认证和硬件文件加密功能，防止计算机中的重要信息被非法浏览、窃取、篡改、破坏

或删除，即使计算机丢失或被盗，也能防止信息泄漏，全方位对计算机内的各种文档资料实施保护。S锁的内部集成了

中央处理器（CPU）、加密运算协处理器（CAU）、只读存储器（ROM）、随机存储器（RAM）、电可擦除可编程只

读存储器（E2PROM）等，以及固化在ROM内部的芯片操作系统COS（Chip Operating System）、硬件ID号、各种密

钥和加密算法等；采用通过中国人民银行认证的SmartCOS，其安全模块可防止非法数据的侵入和数据的篡改，防止非

法软件对S锁进行操作；采用了一系列安全措施，可以抵御物理、电子、化学方法的攻击。 

紫光计算机信息安全保护系统（紫光S锁）
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