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  文章摘要

摘要 基于进程行为的入侵检测技术是主机防范入侵和检测恶意代码的重要技术手段之一.该文
提出了一种基于可执行文件静态分析的入侵检测模型，该模型通过对应用程序可执行文件的静
态分析，建立应用程序所有可能执行的定长系统调用集合，通过实时监控进程执行的系统调用
序列是否在该集合中实施检测.该模型不需要源文件、大规模训练数据，通用性和易用性好；在
应用程序可执行文件完整的情况下，误报率为0，抵抗模仿攻击的能力更强，漏报率更低. 
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