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基于嵌入式平台 802.16 AES-CCM算法的优化及实现 

项士标, 何加铭* 
（宁波大学 通信技术研究所, 浙江 宁波 315211） 

摘要: 通过深入分析AES-CCM算法原理, 对AES算法中运算量最大的轮变化过程进行优化, 将

轮变化中的4个步骤转变为查表和异或运算, 进一步简化了算法的执行过程; 并对802.16协议中

CCM 模式应用规则存在的安全隐患提出了改进措施, 增强了算法在抗重放攻击方面的能力. 通

过在富士通 3400 WiMAX开发板“ARM+VxWorks”平台下设计和实现了采用AES-CCM算法的数

据传输加密方案, 最后采用应用模块对算法进行测试, 结果表明了改进后算法模块的正确性和

有效性.  
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在各种通信设备和终端电子产品设计方法中, 

为使产品具有更强大的功能, 越来越多地采用了

嵌入式系统, WiMAX 无线通信设备亦是如此. 因

此, 在设计和开发现代网络和通信技术中的安全

技术时, 必须同嵌入式技术结合在一起. 因此, 笔

者提出并实现了一种基于 AES-CCM 加密算法和

“ARM+VxWorks”嵌入式系统的 WiMAX 无线接入

设备加密技术解决方案, 并给出了算法模块在设

备中的应用方法.  

1 算法介绍 

AES 对称密码已经广泛应用于数据的保密和

数据完整性认证. 在具体运用时, 都会选择相应的

具体工作模式. 其中 CCM模式(Counter with Cipher 

Block Chaining-message Authentication Code)是可

同时提供加密和鉴别服务的全新操作模式.  

2004年 5月公布的+SP800-38C文件中, NIST

将CCM列为AES的认证保密模式的建议标准, 同

时 CCM 也被 IEEE 指定为用于无线局域网的标准

(IEEE 802.11), 并被包含在 RFC3610中. 在 802.16

协议中, 参照 802.11协议, 也采用 AES-CCM算法

做为新的数据加密算法来取代 DES-CBC算法[1].  

2 算法改进 

2.1 AES算法优化 

AES 算法加密过程由 4 个不同的处理阶段组

成, 称为字节代换、行移位、列混淆、轮密钥加. 在

输入数据数组 State进行 10轮上述处理后, 得到加
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密密文[2].  

由于 AES算法需要执行 10轮轮处理过程, 因

此算法的主要运算都是在轮处理过程中. 笔者提

出了一个改进轮处理过程的方法, 以简化算法执

行过程.  

目前常用的方法是在轮变换前, 计算出 S盒[3], 

并将其存于 16×16 数组中, 在字节代换时才直接

查询数组. 虽然该方法能在字节代换阶段简化算

法执行过程, 但未能简化后 3 个阶段的执行步骤. 

本文在此基础上提出的方法是进一步计算 1个 4×

4 的数组, 使得最终矩阵可直接由查询所得值异或

运算后得出.  

假设初始 State 矩阵中数据为 ija , 经字节变换

即 S盒变换后, 该数据标记为 [ ]ijS a , [ ]S 则表示 S

盒的变换. 由于行移位只是将 State 矩阵中数据变

换了位置, 实际并没有改变数据的值, 因此将行移

位后 State 中的数据标记为 [ ]ijS' a . 假设密钥字节

数据为 ijk , 轮密钥加后数据为 ijt , 则列混淆和轮密

钥加可由下式表示:  
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上式可变化如下:  
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最后可以发现轮变换结果 ijt 为 [ ]ijS' a 与密钥

ijk 的异或运算. 再设 
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分别为 1 2 3 4[ ], [ ], [ ], [ ]ij ij ij ijY a Y a Y a Y a . 轮变换输出共

有 4列, 因此共有 1[ ]ijY a ~ 16[ ]ijY a 个值.  

在轮变换前将16个单元值全部计算出, 存储于

4×4 的二维数组中. 则在一轮轮变换时, 只需 16

次的查表操作和 64 次异或运算即可求得当前轮变

换的最终矩阵值, 大大简化了运算复杂程度, 减少

了轮变化时间.  

2.2 WiMAX中 CCM应用规则改进 

在 802.16协议中规定 PDU数据包加密后结构

如图 1[4]:  

 
图 1  PDU加密后数据结构 

6 Byte的包头和 4 Byte的 PN无需经过加密处

理. PN(Packet Number)在协议中被规定用于防止重

放攻击, 如当前收到的数据包的 PN小于前 1个数

据包的 PN时, 当前收到的数据包将被丢弃. PN在

发第 1个包时值为 1, 以后每发 1个包则加 1. 由于

PN 和包头都未经加密处理, 当窃听者得到 1 个

PDU 时, 也将得到当前 PN, 并推导出以后各个数

据包的 PN 值. 因此引进 CCM 模式虽然能提高攻

击者进行重放攻击的难度和成本, 但并不能在技

术上彻底防止重放攻击.  

可采用对 PN进行加密处理来防止由于 PN值

泄露而遭受可能的重放攻击. 加密算法选择 AES

算法, 密钥为802.16协议中的KEK(密钥加密密钥). 

鉴于 AES及 KEK在系统中是用于对 TEK(传输加
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密密钥)进行加密处理的, 本身已经存在于系统中, 

而且被良好的设计, 并且在控制信息交互的过程

中, KEK定时更新. 因此采用该方法不会给系统带

来额外的开销, 不需要引入新的加密算法以及维

护密钥. 采用该方法 PDU 加密后的结构如图 2 所

示.  

 
图 2  PN加密处理后数据结构 

由于对 PN进行AES加密处理, 因此加密后的

PN长度将为 16 Byte, 比原来仅增加了 12 Byte的额

外消耗. 因此为提高安全性和抗攻击性, 牺牲如此

少的传输效率是值得的.  

3 AES-CCM算法实现及结果分析 

算法模块基于富士通的 3400 WiMAX 开发板

“ARM+VxWorks”平台开发, 采用通用 C 库函数, 

因此可以方便移植到各种需要安全加密处理的嵌

入式产品中.  

程序提供AES算法接口和AES-CCM算法接口. 

前者可用于对传输加密密钥 TEK 的加密处理, 后

者则可用于对传输数据的加密处理, 使用者只需

简单的调用函数即可. 程序结构如图 3所示.  

 
图 3  算法结构 

程序中实现了 802.16 MAC PDU的构建、8位

CRC报头校验、32位 CRC PDU校验、CCM加密

模块、CCM解密模块及 AES加密模块.  

3.1 CCM加密模块 

AES-CCM 算法中, 加密函数使用 128 位数据

分组和128位密钥长度的AES算法. 算法数据完整

性的校验部分使用密码分组链接模式的消息认证

码CBC-MAC; 而在加密部分使用的是CRT计数器

模式.  

CCM 加密模块流程如图 4 所示. 该模块输入

为密钥 K 和明文 P, 在计算 MAC 值 T 和计数块 S

时, 调用 AES加密程序.  

 
图 4  AES-CCM加密函数 

3.2 算法模块应用方法设计和实现 

算法模块的应用方法主要根据 TEK和 CID(连

接标志)的对应关系设计. 在 802.16 协议中, 每个

CID都对应唯一的密钥资源, 因此可以根据CID找

到对应的密钥. 在系统中创建 2 个表, 1 个是 TEK

表用于存放加密密钥, 另 1 个是 CID 表用于存放

CID 值和对应密钥索引. CID 表的记录结构如图 5

所示. Type字段表示使用的加密方法, 0表示 DES- 

CBC, 1表示 AES-CCM; Key index字段值表示该

CID 标志对应的密钥信息, 以及在 TEK 表中的索

 
图 5  CID记录结构图 
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引位置; CID字段表示 CID标志值.  

3.2.1 发送端算法模块调用流程 

在数据发送前, 系统检测报头中加密控制位

的值, 如为 1则表示该PDU需要加密处理; 再根据

报头中密钥索引号及加密模式选择位, 选择特定

的加密算法和密钥对数据进行加密处理; 如加密

方法为 AES-CCM, 则调用 CCM 加密模块对数据

进行加密.  

3.2.2 接收端算法模块调用流程 

当接收到 1 个 PDU 数据时, 系统先检测报头

中的 CID 标志值是否存在于本地 CID 表中, 如不

存在则丢弃该 PDU; 如存在则找到对应的 CID 记

录, 则从中读取 Type 和 Key index 的值, 并根据

Key index值, 从 TEK表中读取解密密钥, 然后调

用 CCM解密模块对 PDU进行解密处理.  

3.3 算法测试 

3.3.1 正确性测试 

测试密钥 Key和数据 PDU如下:  

Key: 

f8 6d 6f bc 8c e5 b1 35 a0 6b 16 60 54 f2 d5 65 

明文 PDU: 

40 40 27 be 8a 9d ce 75 dc 85 1e 0b cd d8 f0 71 

41 c4 95 87 2f b5 d8 c0 c6 6a 8b 6d a5 56 66 3e 

4e 46 12 05 d8 45 80 

密文和接收端解密后 PDU如下:  

密文 C: 

40 40 37 be 8a 94 cf 44 00 00 7c 8b 16 c9 cc 66 

f5 ef 01 6b d9 6f c5 9d cc 31 99 5e 6f 2c 80 9d 

56 ea 42 93 d3 1a 48 9e c7 1f ad 95 8b 6e 1c df 

67 d0 b5 3e c6 87 71 

解密后 PDU: 

40 40 37 be 8a 94 cf 44 00 00 ce 75 dc 85 1e 0b 

cd d8 f0 71 41 c4 95 87 2f b5 d8 c0 c6 6a 8b 6d 

a5 56 66 3e 4e 46 12 05 d8 45 80 64 78 f3 52 7c 

f8 f9 07 3e c6 87 71 

发送端加密后的密文, 一共包含 3 个部分. 起

始的 10 Byte为 6 Byte的 PDU报头和 4 Byte的 PN; 

从末尾算起的 4 Byte为 32 bit的CRC校验码; 其余

的 41 Byte 为密文, 密文又分为 2 部分, 分别是 33 

Byte 的净荷密文和 8 Byte 的分组链接模式校验码

密文.  

接收端解密后的 PDU. 起始 10 Byte为报头和

PN; 其后的 33 Byte和明文 PDU的 33 Byte的数据

净荷相同, 表明本文设计的 AES-CCM模块和模块

应用方法, 能正常工作; 最后的 4 Byte 3e c6 87 71

为 CRC校验码用于接收端的 CRC校验.  

3.3.2 优化前后性能比较 

为方便测试算法时间, 将算法移植到 PC 机上

visual C++ 6.0中运行. 使用 clock( )函数测试 CCM

加密过程时间, 该函数能精确到毫秒级. PC机处理

器为AMD 2000 1.6 G. 测试数据为原始PDU, 结果

见表 1. 
表 1  速度比较 

实验数/个 
 

1 000 2 000 3 000 4 000 

优化前算法/ms 0.182 0.356 0.548 0.713 

优化后算法/ms 0.163 0.315 0.492 0.647 

从表 1 中可以发现优化后可以得到 11%左右

的速度提升.  

4 方案比较 

当前, WiMAX 设备方案的提供商对数据加密

模块主要有 2种实现方案. (1)采用专门的硬件算法

模块; (2)采用高速 DSP或 FPGA芯片[5]. 第 1种方

法优点是速度快, 价格便宜, 但其可扩展性和可升

级性不强; 第 2 种方法既有速度快的优点, 也有很

好的可扩展性和可升级性, 但成本比较高. 在采用

这 2种方案的设备中, 通常需要一个额外的嵌入式

系统来控制通信设备的运行. 因此系统会比较复

杂, 成本较高.  

新提出的设计方法是将算法设计成嵌入式系
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统的 1 个软件模块, 使用时只需直接调用即可, 使

用方便, 而且由于系统没有外接独立的加密模块, 

可以有效的降低系统的复杂度和成本.  

5 结束语 

AES-CCM算法可以有效地防止重放攻击和数

据篡改攻击. 因此, 目前在 IEEE 802.16和 802.11i

协议中, 都采用 AES-CCM 算法为数据加密算法, 

并被包含在 RFC 3610中.  

在这种情形下, 在对该算法深入分析后, 对

AES 算法进行了优化, 减少轮变化时间, 对 CCM

模式的隐患给出了改进, 进一步提高了算法抗重

放攻击的能力并给出了嵌入式平台下数据传输加

密方案设计及实现.  
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Abstract: WiMAX takes AES-CCM as its packet data encryption algorithm. Through thorough analysis of the 

AES-CCM algorithm, this paper optimizes the round transformation of AES algorithm by changing the four step 

of round transformation into inquiry of the lookup table and xor operation so as to predigest its operation process. 
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resistance to replay attacking. On the platform of ARM+VxWorks developed by FUJITSU 3400 WiMAX, the 
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