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中文摘要:

      提出了一种隐私保护的条件聚合协议，使存储节点在不知道数据真实值的情况下对满足条件的数据进行聚合，防止存储节点对敏感信息的泄漏。为了保护数据和查询条件的隐私性，
提出了一种基于前缀成员确认和布鲁姆过滤器相结合的编码方法对数据和查询条件进行编码，实现存储节点在不知道数据真实值和查询条件真实值的情况下进行查询处理；为了对查询
结果中的数据进行聚合而不暴露数据真实值，采用同态加密技术对数据进行加密，使数据在不解密的情况下能进行聚合运算。进一步，根据传感器采集数据的特点，提出了一种基于代
码表的数据压缩表示及传输方法，有效减小了传感器节点和存储节点之间的通信开销。分析和实验结果验证了所提方案的有效性。
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