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中文摘要中文摘要中文摘要中文摘要::::

      密钥管理问题是构建ad hoc安全网络系统首要解决的关键问题之一。针对ad hoc网络特点，提出了一个无需安全信道的门限密钥管理方案。该方案中，可信中心的功能由局部注
册中心和分布式密钥生成中心共同实现，避免了单点失效问题；通过门限技术，网络内部成员相互协作分布式地生成系统密钥；利用基于双线性对的公钥体制实现了用户和分布式密钥
生成中心的双向认证；通过对用户私钥信息进行盲签名防止攻击者获取私钥信息，从而可以在公开信道上安全传输。分析表明该方案达到了第III级信任，具有良好的容错性，并能抵御
网络中的主动和被动攻击，在满足ad hoc网络安全需求的情况下，极大地降低了计算和存储开销。
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