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成果摘要： 

该项目在充分考虑用户需求的基本原则下，分析了现有体系结构中如IEEE802.11中的安全隐患和漏洞，根据宽带无线

IP网络的特点，提出了有效实用的安全体系结构——无线IP网络和无线局域网鉴别基础结构WAPI。它由无线局域网鉴

别基础结构WAI和无线局域网保密基础结构WPI组成。WAI采用公钥密码技术，采用椭圆曲线密码体制ECC用于站点

STA和无线接入点AP之间的相互身份认证，完成接入控制；WPI采用国家密码管理委员会办公室批准的用于无线局域网

的对称密码算法实现数据保护，实现了会话密钥的动态协商，和对媒体访问控制子层的MAC服务数据单元进行加、解密

处理。WAPI已经通过国际标准化组织ISO授权的相关机构审查，被授予以太类型号0x88b4，这是目前我国在该项领域

获得的唯一以太类型。 

无线IP网络和无线局域网鉴别基础结构WAPI
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