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成果摘要： 

一、成果内容简介、关键技术、技术经济指标：1.攻关任务研究用于用户身份认证和通信保密、符合GSM建议的3个关

键算法A3、A8、A5，完成选型设计及A5算法的C25芯片实现。2.主要技术指标及考核目标：(1)用户身份认证和加密密

钥生成算法A3、A8：①实现算法的环境或资源为带(8信)CPU的智能卡；②实现二算法A3、A8的时限为500ms；③算

法的安全性。以上指标可采取模拟方式证明。(2)通用数据加密算法A5：①实现算法的环境或资源为TMS320C25数字信

号处理器；②要求算法的数据加密速率达到114b/0.5ma，相当于228kb/s；③算法的安全性；④用TMS320C25数字信

号处理器实现通用数据加密算法A5。3.成果内容简介及关键技术：GSM建议03.20对GSM系统中采用的3个关键密码算

法A3、A8、A5给出了统一的规范，但并不给出具体的算法。该专题组独立地完成了3个关键算法A3、A8、A5的选型设

计及A5算法的C25芯片实现，结果表明，所提出的选型设计方案是先进、可行的。(1)在身份认证与加密密钥生成算法

设计中，论证选用了目前国际公认最安全的一种“并行DM-HaSh函数”框架，用于生成32b用户签字应答和64b会话密

钥。(2)课题组自行设计了分组密码HDSS，使算法A3/A8在SIM卡的环境下得以高速实现。(3)在通用数据加密算法A5的

设计中，设计了OFB模式的帧加密框架。论证提供了2种供该框架使用的基本分组密码模块。采用数字信号处理器

DSPIMS320C25对上述通用数据加密方案进行了软硬件模拟，实现了在0.5毫秒内加密一帧数据(114b)的协议指标。对

使用IDEA作基本分组密码模块的上述OFB模式的算法A5进行了安全性分析；结果表明，在已知的密码攻击方法下，所

设计的通用数据加密算法A5是安全的。二、经济、社会、环境效益及控广应用前景：该专题主要成果除了可用于设计

(持合GSM建议的数字移动通信系统的)SIM卡之外，也适用于一般CPU卡(智能卡)及8位单片机，因而具有较大的应用价

值和潜在的经济效益。三、成果转化的可行性：专题组自行设计的分组密码HDSS可以支持按以下方式实现中国GSM制

式的数字移动通信系统的身份认证模块(SIM)的生产：①在近期实现自行设计、国外集成的SIM；②待中国具备了CPU卡

芯片生产技术后，实现自行设计、生产SIM卡。可以生产通用的CPU卡(智能卡)，它们在“三金工程”等安全保密领域

有重要作用。 
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