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“棱镜门”事件折射网络空间安全

谢丹

2013-08-09 09:32:00   来源：2013-8-7《中国社会科学报》 

   

  随着美国中央情报局前雇员斯诺登的爆料，“棱镜门”事件持续升温。美国国家安全局采用高技术手段窃取、存储并使用私

人数据，可以不动声色地跟踪全球几乎所有人的行踪，从而引发了国际社会和有关各国近日来一系列的反应和动作。 

  中国外交部发言人华春莹表示：中方高度重视网络空间安全问题，主张在联合国框架内制定相关国际规则。俄罗斯总统普京

表示：斯诺登所披露的监控手段必须合法利用，不能背着民众进行。“比如在俄罗斯，不经法院允许，不得监听电话对话内

容。”欧盟官员表示：欧洲的隐私保护法律比美国更为严格，美国的“棱镜”项目可能侵害欧洲公民的基本权利，并影响到未来

的欧美合作。而美国最具影响力的民权组织美国公民自由联盟正式起诉联邦政府，指认后者开展秘密情报监视项目“棱镜”侵犯

言论自由和公民隐私权，违反宪法，请求联邦法院下令中止这一监视项目。美国目前已有民众对美国政府提出了集体诉讼，控告

情报机关监控民众，索赔30亿美元，这一行动将可能引发民间的索赔潮。相比之下，美国及其盟友的态度则与众不同：美国总统

奥巴马和多名情报官员出面为“棱镜”辩护，强调该项目得到美国会、司法机构和行政分支的授权和监督，并不针对美国公民。

国会众议院议长、共和党人约翰·博纳甚至把泄密者斯诺登称为“叛国者”，美国联邦调查局局长穆勒声明，针对斯诺登的刑事

调查已经全面展开，美国“正在尽一切努力将曝光者抓获归案”。英国内政部边境署下属部门向泰国、马来西亚、新加坡等国多

家航空公司发出公函，称“爆料人”斯诺登“损害公众利益”，可能被英国拒绝入境。综上可见，国际社会及广大民众对“棱

镜”事件关注的焦点是美国政府通过网络侵害公民隐私权问题，而美国政客们关注的则是怎样减轻影响、惩处“叛徒”。 

  应当说，一个国家对本国内部的情报收集工作是其内政事务，相关涉法问题可通过本国的法律渠道解决；但如果这种情报工

作指向别国及其公民，就应当受到国际法律规范和相关国家法律的制约。美国的政客们恰恰不懂得或不愿意承认这一点，而经常

使用本国的法律制度、法律观念和执法措施去处理属于别国内政范畴的事务及相关的国际问题，完全不顾国际影响和他国感受。

如把钓鱼岛的“行政管理权”私授给日本，引用本国的所谓“《与台湾关系法》”坚持对台军售，不经有关国家的同意即入境打

击“恐怖分子”，为推翻别国政府而向其反对派武装提供军火，几乎每年都要就其他国家的人权问题说三道四，全球任何一个地

区出事其总统习惯会问“我们的航母在哪？” 

  冷战中“二强”争霸美国占据上风，使美国的政客们养成以美国视角看世界的习惯。今天和平与发展成为全世界的时代主

题，特别是随着中国崛起、俄罗斯复苏、欧盟壮大、金砖国家发展，在多极化趋势不可逆转的情况下，美仍继续坚持唯我独尊、

轻视别国、为所欲为的处事方式显然已经不合时宜。因此，当下的美国政客们要多学学内外有别，在涉及国际社会和他国内政事

务时，不要再固守美国国内法的一孔之见，更不应总是自私自利、损人利己。美国政府需要真正认清时代潮流和国际趋势，在维

护二战后的国际法秩序和进一步完善新的国际法规范上多做些好事，特别是要学会带头遵守国际法、尊重其他主权国家的法律制

度，从而真正维护世界和平与安宁。 

  （作者单位：中国政法大学军事法研究中心） 
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