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      为获取真实硬件上实现的公钥密码密钥信息，提出了实用功耗分析模型，并归纳出指数信息提取的信息处理方法；利用自主设计实现的功耗分析平台获取了幂剩余算法功耗轨迹
图，成功提取出其32bit指数信息；推翻了Messerges等关于使用SPA攻击难以在真实硬件环境下直接获取RSA密钥信息的论断；此外，还验证了静态掩盖算法抗SPA攻击的有效性。
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