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中文摘要中文摘要中文摘要中文摘要::::

      在云存储服务中，用户需要准确掌握文件在非可信远程服务器端的存储状况，从而判断是否需要对数据进行恢复或是否可以使用数据进行其他操作。通过提前从文件中随机抽取
样本文档进行签名，为用户提供了可信的验证凭据。当用户发起验证时，按照对应的规则，重新生成新的签名。比较签名是否一致，即可以判断文件是否完整。分析表明，这种随机抽
样的方法可以以极高的概率发现文件损坏的发生。即使单次抽样的置信度并不高，用户也可以通过多次发起验证来获得更好的验证可信度。并且，这种验证方式的时间复杂度与文件大
小无关，仅与验证的可信程度有关。实验结果表明，本方案比其他基于全文签名的验证方式可以更好地适用于云存储模型，并具有极高的可信程度。
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