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“相约星期四咖啡时间”之深度神经网络的后门攻击与防御

发布日期：2021-03-22 作者：刘洁 访问量： 261

 2021年3月18日（周四）下午3：00，“相约星期四咖啡时间”如期举行。学院新入职教师陈艳姣研究员主持本周咖啡时间的交流，
并为老师们带来了以“针对深度神经网络的后门攻击和防御”为主题的学术报告。

 陈艳姣研究员首先介绍了当下人工智能在工业界应用越来越广泛的现状，并在此基础上引入机器学习中可能存在的后门攻击。攻击者
寻求让机器学习模型学习结果中带有一个基于中毒样本的“后门”，可能是一个水印型模式，或者是不容易被察觉的事物，例如佩戴的眼
镜。后门攻击使得分类器只在出现特定特征时才会进行不常规的分类，在其他情况下不会出现。另外，她介绍了目前较为常用的
BadNets和Trojan等多种后门攻击方式，以及只使用部分网络信息即可完成攻击的Partial-Model-Based Attack。
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 陈艳姣研究员从以模型为基础的防御和以数据为基础的防御两个角度介绍了当前研究者针对后门攻击所尝试的防御方法。针对模型的
防御方法目前可以从模型中恢复出可能存在的网络后门进而分析，也可以针对网络中神经元的激活情况分析当前是否被后门攻击。针对数
据的防御方法目前可以通过数据消毒的方式对数据进行处理以达到良好的分类效果。最后，陈艳姣研究员介绍了自己提出的一种基于后门
攻击的触发器生成方法，以及未来的进一步研究方向。

 陈艳姣研究员的报告深入浅出，与工业界最新的应用相结合，给老师们带来了很多新的灵感启发。各位老师就机器学习技术在电气工
程中的应用、深度学习未来的发展方向进行了探讨，并对各自的研究中所遇到的实际问题进行讨论，碰撞产生了很多新奇的学术想法，大
家都表示相互交流中受到很大的启发。



“相约星期四咖啡时间”是学院为加强教师间合作交流打造的系列活动，每周四下午3点由学院一位老师主持，各位老师根据主题进

行交流和讨论，3-5月主要由学院的新进校老师主持，在活动中增进交流，帮助新进校的老师更好的适应和融入新的工作环境。

 下期相约星期四咖啡时间活动预告：
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