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摘 要：企业信息化增加了企业内部控制的潜在风险，对企业内部控制提出了新的挑战，使企业组织扁平化，改变了管理信

息的采集、存储及处理方式等。通过分析信息化对内部控制五要素的不同影响，提出了建立与信息化建设相适应的内部控

制制度，信息系统控制及审计，实施业务流程优化和固化，加强企业人力资源管理等信息化环境下企业加强内部控制的对策。
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经济与管理经济与管理

当前企业信息化应用正逐步深入，财务管理软

件、企业资源规划（ERP）、供应链管理（SCM）、客户

关系管理（CRM）、电子商务（EC）等应用日益广泛。

企业信息化建设促使企业的组织形式、管理体制、

控制要点发生相应的改变，企业组织结构趋向扁平

化，管理人员越来越依赖于管理信息平台经营和控

制企业，电子商务也成为企业进行全球贸易经营的

发展方向。与此同时，企业信息化也给企业的内部

控制提出了新的挑战，本研究拟探讨信息化应用对

内部控制产生的影响，为适应变化内部控制应进行

的改变以及企业应该如何加强信息化环境下的内

部控制。

1 企业信息化对内部控制提出挑战

内部控制是现代企业管理的重要内容，也是国

家五部委对上市企业提出规范管理的明确要求。

企业建立内部控制制度的目的在于：1）保障企业生

产经营的效果与效率；2）保证财务报告的可靠性，

以堵塞企业内部管理漏洞，确保企业生产、业务数

据的真实性，制定合理的绩效考核指标及依据；3）

使企业自觉遵循国家、地方相关法令、法规，预防、

控制企业内部的舞弊行为。

按照国际权威美国COSO委员会定义，企业内

部控制包括5个要素：

1）控制环境。影响企业员工内部控制意识，使

内部控制得以贯彻执行，确保企业经营战略目标的

实现。2）风险评估。在市场日趋激烈竞争中，企业

内部控制必须分析、了解自身所面临的各种风险，

并适时加以处理。3）控制活动。确保企业管理层

的指令得以实现的政策和程序。控制活动主要包

括：交易授权、职责分离、监管、业务记录、接触控制

和独立稽核。4）信息和沟通。企业必须保证员工

能够取得他们在执行、管理和控制企业经营过程中

所需的信息，使员工顺利履行其职责。5）监督。整

个内部控制的过程必须施以恰当的监督，并在必要

时对其加以修正。

企业信息化增加了企业内部控制的潜在风险，

在企业由传统管理向信息化管理转变过程中，构建

系统、严密、完善的内部控制体系，不仅是现代企业

必须遵循的基本管理法则，也是企业提高防范风险

能力和经营管理水平的内在要求。

2 企业信息化对内部控制的影响

2.1 主要体现方面

1）企业信息化应用增加了企业决策者的管理

幅度，使企业组织结构扁平化，优化、固化了业务流

程，内控制度必须与之相适应；2）企业信息化改变

了管理信息的采集、存储及整理方式，数据及时、准

确、真实性大大提高，为实施更有效的内部控制打

下了基础；3）企业信息化改变了管理信息的沟通、

处理方式，提高了管理效率和信息的集成性，企业

内部控制由传统控制转向实时控制。

实时控制主要体现在：1）控制目标，由“确保资

产安全完整”变为“提高企业经营效率和效益，实现

价值增值”；2）控制内容，由“资金或资本会计要素

的单项变动控制”发展为“企业价值链系统及网络

的多维控制”；3）控制方式，由“只限于经营活动过

程中的适时控制”变为“实时控制”；4）控制信息，由

“以货币价值量的控制”发展为“利用时间量、实物

量和货币量的信息控制”；5）控制属性，由静态控制

拓展为动态控制，由局部控制转向经营活动全过程

的控制，以满足信息使用者任何时间、地点获取所

需的信息。

2.2 对内部控制五要素的影响

1）对控制环境的影响。企业信息化使企业组
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织结构趋向扁平化，管理层次减少，对企业管理者

的素质提出了更高的要求，有利于决策者全面、及

时地掌握企业运营情况，为正确制定战略、资源分

配和绩效评价等企业决策提供依据。

2）对风险评估的影响。企业信息化规范、固化

了业务流程，系统控制降低了人员疏漏或舞弊的风

险；同时信息存储高度集中,系统失灵、崩溃和数据

窃取等风险增加，需建立良好的IT治理机制，防范

灾难和减少灾难发生时的损失。

3）对控制活动的影响。①控制活动是根据企

业业务流程的节点控制进行设置，业务控制对象是

企业生产经营过程，对业务控制由信息系统自动完

成；②业务授权由信息系统完成，但授权过程不明

显，控制的失效往往在发生损失后才被察觉。应关

注、检查系统授权的正确性和完整性；③业务职责

分离、监管及独立稽核仍是重要的控制措施，信息

系统应建立规范的审批工作流程；④信息化环境

下，业务记录不再是书面的签章、编码、交叉索引

等，而是通过登录密码、操作日志等技术手段进行

业务记录，其有效性受信息系统的正确性、完整性

和安全性的影响；⑤信息化环境下，对于信息资产

的接触控制，由于网络的远程接入性，应当通过防

火墙、操作员权限设置、登录密码安全策略、信息系

统审计等技术手段和管理措施加以实现。

4）对信息和沟通的影响。企业信息化有利于

内部控制的信息和沟通，利用完善的企业信息系

统，企业员工能够更好地取得他们在执行、管理和

控制企业经营过程中所需的信息，顺利履行其职

责。当然，也要警惕信息过量及借助高速信息处理

能力造假的问题。

5）对监督的影响。借助信息系统，可以实现实

时监督，从而提高监督效果和效率，对信息系统的

开发、实施和维护过程所进行的监督，应当成为监

督的重点。企业应运用CSA做法，定期或不定期地

对内部控制系统进行评估，评估其有效性及实施的

效率效果，以期能更好地达到内部控制的目标。

3 加强内部控制的对策

3.1 建立与信息化建设相适应的内部控制制度

企业信息化应服从企业整体发展战略，要站在

企业治理的高度，制定与企业发展战略相融合的信

息化战略，从战略投资、企业管理变革的角度，降低

企业信息化风险。帮助企业管理层建立以企业战

略为导向，以外界环境为依据，以业务和信息化整

合为中心，针对不同业务发展要求，整合信息资源，

制定并执行推动企业发展的信息化战略。

3.2 加强信息系统控制及审计

在企业信息化环境下，对信息系统的有效控制

是企业开展正常生产经营活动的前提和保障。内

部审计机构是信息系统控制最重要的执行者之一，

在信息系统的开发、实施、维护和操作过程中应当

进行严格的独立审查和监督，保证信息系统的正确

性、完整性和安全性。

信息系统审计主要包括以下方面：1）评价信息

系统的管理、规划与组织方面的策略、政策、标准、

程序和相关实务。2）评价企业在信息系统技术基

础设施与操作实务的管理和实施方面的有效性及

效率，以确保其充分支持企业的运营目标。3）对逻

辑、环境与信息技术基础设施的安全性进行评价，

确保其能支持企业保护信息资产的需要，防止信息

资产在未经授权的情况下被使用、披露、修改、损坏

或丢失。4）评价灾难恢复与业务持续计划，这些计

划保证在发生灾难时，能够使企业持续处理业务。

5）对应用系统的开发、获得、实施与维护方面所采

用的方法和流程进行评价，以确保其满足企业的业

务目标。6）评估业务系统与处理流程，确保根据企

业的业务目标对相应风险实施管理。

3.3 实施业务流程优化和固化

企业信息化系统，蕴含了先进管理思想，但其

业务流程仍然保持手工环境下的状态，必然造成信

息系统与业务流程之间的冲突，从而使企业生产经

营管理出现低效率，而且会形成内部控制的弱点和

许多问题。因此，企业信息化过程中实施业务流程

优化、固化，具有十分重要的意义。

3.4 加强企业人力资源管理

企业管理要以人为本，人力资源管理是合理配

置和开发企业的人力资源，以实现企业目标的管理

活动。在信息化环境下，企业加强内部控制的一个

重要方面就是加强对人力资源的管理。

对于内部控制而言，人力资源管理的目标主要

是保证和提高员工的素质和品行。信息化环境对

员工的素质提出了更高的要求，员工不但要熟悉业

务，还要掌握软件系统的操作。企业应该通过完善

的内控制度来约束企业员工行为，建立良好的绩效

评价、激励机制，防止掌握企业重要信息资源的人

才流失以及相应的信息资源损失。

3.5 重在执行

企业管理效率取决于管理流程的规范、业务流

程的畅通以及信息上传下达的及时准确，企业内部

控制、ISO9001、TQM等管理体系，无不强调的是过

程控制，一切由数据说话。企业信息化建设目标之

一就是为管理者提供及时、准确、全（下转第70页）
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对一营销”、“一对一服务”和“一对多营销”、“一对

多服务”的理论，通过将人力资源、业务流程与专业

技术进行有效的整合，最终帮助企业将涉及到客户

的各个领域有机地集成于一体，使企业可以低成

本、高效率地满足客户的需求，从而使企业可以最

大程度地提高客户满意度及忠诚度，挽回失去的客

户，保留现有的客户，不断发展新的客户，发掘并牢

固把握住能给企业带来最大价值的客户群。客户

关系管理包含了客户管理、订单管理、员工管理、分

析决策、协同工作和业务智能化等方面，这几个方

面要确保有效地顺行，随时掌握大客户采购（消费）

流量流向，并建立异常情况预警制度。

4.2 以客户需求为中心服务好客户

及时发现客户需求的差异和个性化，提高对客

户服务的效率。从流程角度分析营销、销售、服务

现状，同时对大客户的运作方法进行分析，站在客

户的立场上体验其售前、售中、售后的感受，发现导

致客户不满的原因。以客户需求作为流程的中心，

重新整合企业流程和业务操作方法，使组织中各部

门的行动保持一致。研发部门、生产部门、销售部

门以及运输部门、财务部门等都协调行动，积极投

入到为大客户提供最满意的服务中去，从而提高客

户服务的效率。在整合各个相关部门职能的过程

中，大客户管理部门应是企业的核心部门，具有承

上启下、沟通内外的工作职能。大客户服务代表是

企业对大客户服务的核心人物，懂技术、高素质、灵

活应变是对大客户服务代表（大客户经理）的基本

要求。

4.3 树立客户为核心的思想

在大客户管理工作中，应善于利用现代先进的

信息工具，提高客户服务效率与服务档次。为做好

大客户管理，根据下游行业不同，规模不同，财力、

物力、人力、管理水平不同，选择适合本企业的客户

服务支持系统。对于企业来说，最核心的还是建立

起以客户为中心的经营理念，只有在经营理念上真

正树立客户为核心的思想，才能步调一致，指挥各

个系统有机运转，否则只是在形式上符合客户导向

的要求，既浪费了人力、物力、财力，又严重地损伤

了企业的核心竞争力。

5 结 语

大客户是企业的重要财富和主要利润源泉，钢

铁企业营销工作中的—个重要任务就是适应产品

战略实施的需要，维护好与大客户的合作关系，开

发新的大客户。通过营销观念的转变、营销职能的

整合，满足客户特定需要，培养出忠诚的大客户，制

定与大客户需求相匹配的大客户管理方案，服务好

大客户，为企业的发展奠定坚实的基础。
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（上接第67页）面的管理数据。

企业建立内部控制制度是规范管理、保证企业

信息化系统有效运行的基础，而信息化系统是提高

工作效率，保证管理信息及时、准确，量化考核做到

公正、客观，制度得以真正落实下去的关键。因此，

无论是内部控制，还是企业信息化应用，有效执行

是关键。
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Abstract:Abstract: Enterprise informationization increased potential risks of internal control, gave a new challenge to it, makes the enterprise
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analyzed the influence of informationization on the five elements of internal control and proposed countermeasures to strengthen

internal control under informationization environment, such as establishment of an internal control system compatible to information

construction, the control and audit of information system, the optimization and regularization of business process and the

strengthening of human resources management.
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