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基于对象存储的分布式GIS 数据安全机制  

喻占武 李忠民 郑胜 李德仁
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摘要  根据OSD-2 标准, 提出一种安全机制来保证基于对象存储的分布式GIS 空间数据的安全。在本安全机制

中, 采用的安全模型是基于信任状的访问控制系统, 主要由OSD 设备、安全管理器、策略/ 存储管理器和GIS 服
务器组成。该安全机制主要包含3 个协议:GIS 服务器- 安全管理器协议、安全管理器- OSD 设备协议和GIS 服
务器- OSD 设备协议。命令的传输和数据的访问都要进行认证。这3 个协议有效预防了各种网络攻击手段的攻

击, 保证了分布式GIS 空间数据的安全共享。 
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