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别具匠心的喷墨打印：基于氧气响应的高安全级别信息加密与防伪技术
发布时间：2020-10-10       

       面对假冒伪劣产品在世界范围内的大面积泛滥，各国政府和版权所有者不断加大对信息加密与防伪技术的投资。在科技飞速发展的

今天，如何杜绝伪造者利用现代技术对加密和防伪的信息进行伪造成为新的难题。基于荧光材料的加密技术由于其使用简单、操作方

便、成本低和快速直观等特点，已经在钞票、商业票据、医药包装等高档印刷品防伪标识领域得到广泛应用。目前市面上可见的荧光防

伪技术属于第一代荧光防伪技术，他们主要采用发光颜色进行防伪，在荧光材料已经得到大力发展的今天，伪造者很容易找到具有相同

发光特性的荧光分子来替代或模拟正版的防伪材料。第二代防伪技术多采用多色染料混合使用得到彩色的防伪图案，虽然加密程度有所

提高，但仍面临和第一代一样的被仿造的问题。第三代荧光防伪技术多采用具有刺激响应的荧光分子，在特定化学环境下实现防伪，这

种技术极大地提高了防伪的可靠性。然而这种具有刺激响应的分子种类稀少，在仪器分析高度发达的今天，伪造者可以通过现代仪器分

析技术获得发光分子的结构和组成信息，一旦分子结构被破解后，这种防伪技术将彻底丧失其防伪能力。由于使用的部分刺激物具有一

定的化学腐蚀性或者化学毒性，有些甚至需要在液态才能进行响应，极大地限制了第三代荧光防伪技术的应用。针对这一难题，近日化

学系王旭东研究员研究团队（www.wangslab.com (http://www.wangslab.com)）采用组合化学的策略，将对氧气敏感的荧光探针与

具有氧气通透性的基底材料（包括聚合物、有机材料、无机材料以及他们的混合物）通过排列组合的方式，制备成可印刷的发光墨水。

由于氧气敏感探针和基质材料的种类繁多，它们可以有成千上万种不同的组合。更为重要的是，每种特定的组合对于给定的刺激响应都

具有唯一确定的非线性响应行为。在特定的氧浓度下，打印出的防伪图案具有唯一确定的磷光寿命值。伪造者要获取正确的加密信息，

需要同时破解以下所有信息：(1)发光材料和基质材料的正确排列组合，(2)枚举并找到正确的化学刺激物，(3)获得化学刺激物的准确浓

度信息，（4）在读取装置中输入正确的荧光/磷光寿命读取值，才能获得正确的加密信息。更为重要的是，以上这4个需要破解的信息

呈现出严格的一一对应关系，缺一不可，因此这种加密防伪技术具有极高的安全性，解决了现今加密防伪技术严重依赖核心发光物质的

问题，在高安全级别的防伪领域具有重要应用前景。在最坏的情况下，即使最狡猾的伪造者使用现代分析仪器破解了核心发光材料，由

于不知道所使用的排列组合以及其他加密手段，使得这项加密技术仍然具有高度安全性。更难能可贵的是，这项防伪技术使用的是无毒

无害的氧气做为刺激源，甚至空气都可以用于信息防伪加密，可实现无损的重复校验，极大地方便了这项技术在实际应用中的推广，有

望在印钞、护照、银行支票、身份证等需要高级别防伪认证领域得到大规模应用。  
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       这一研究成果近期以“Luminescent Oxygen-Sensitive Ink to Produce Highly Secured Anticounterfeiting Labels by Inkjet

Printing”为题发表于J. Am. Chem. Soc. 2020, 142, 13558-13564. (DOI: 10.1021/jacs.0c05506)。化学系王旭东研究员为论文通讯

作者，已毕业博士生丁龙江为论文第一作者。本项目得到了国家自然科学基金，上海市东方学者计划的资助支持。
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