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基于拟群的伪随机序列周期研究 
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摘要: 基于拟群的非线性伪随机序列在密码学中有着重要的应用, 尤其是周期长的非线性伪随
机序列, 但该序列的拟群目前只能通过计算机做统计实验的方法得到. 笔者从理论上给出了周
期增长率高的拟群的代数与组合特征以及其构造方法.  
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伪随机序列在通讯、自动控制、计算机以及

密码学等领域有着广泛的应用. 伪随机序列生成
器是生成伪随机序列的算法, 按照算法可分为线
性伪随机序列生成器和非线性伪随机序列生成器. 
非线性伪随机序列生成器由于具有其可任意长的

周期和不可预测性而更适用于密码学领域.  
基于拟群的伪随机序列生成器是非线性伪随

机序列生成器[1]. 进入欧洲序列密码(eSTREAM)计
划第 3轮选拔的候选算法 Edon80[2]的密钥序列生成

器是基于 4阶拟群的伪随机序列生成器算法.  
拟群的数量巨大, 如 10 阶拟群就有 369.98 10×

个[3], 而且随着拟群阶数的增大, 其数量急剧增长, 
不同的 n阶拟群的个数不小于

22( ) n nn n−! [4]. 但并不
是每个拟群都能适用于伪随机序列生成器. 如 4
阶拟群一共有 576 个, Gligoroski 等[2]利用统计实

验的方法得出最适用于产生密钥流的只有 64 个. 5
阶、6阶、7阶、8阶、9阶的拟群分别有 51.61 10×
个、 88.13 10× 个、 136.15 10× 个、 201.09 10× 个、

294.97 10× 个[3]. 由于数量巨大, Dimitrova 等[1]只

对以上阶数的拟群随机选取 162 65536= 个进行统

计实验, 分别得出了拟群周期增长率分布的一些
结果, 对于更高的阶数, 其统计实验就更困难了.  

各阶数的拟群都可能用于序列密码系统的伪

随机密钥序列生成器算法, 最方便的应是 256 阶. 
但对阶数大的拟群用统计实验的方法测试几乎是

不可能的, 而且实验性的结果也并不十分准确可
靠, 这是因为实验结果与初始字符序列的选取有
关. 基于以上原因, 从理论上去确定一个拟群是否
适用于伪随机序列生成器算法显得尤为必要.  

1 概念与引理 

定义 1  拟群 ( , )Q 是一个广群(在集合Q上
带有一个二元运算的代数结构), 并且对 a b Q∀ , ∈ , 
有以下 2个方程:  

, ,a x b y a b= =  (1) 
在集合Q上有唯一解.  
在给定Q是一个集合 (| | 2)Q≥ 的情况下, 我

们用集合 1 2{ |k iQ x x x x Q+ = ... ∈ ,  2}k≥ 表示所有

由集合Q中的元素组成的有限序列. 假定 ( , )Q
是一个给定的拟群, 对于一个确定的引导元α ∈ 
Q , 可以定义一个Q+上基于该拟群运算“ ”的

字符串变换 E Q Qα
+ +: → , 

1 2 1 2( )n nE x x x y y yα = ⇔  

1 1

1

,
, ( 2, , ).i i i

y x
y y x i k

α

−

=⎧
⎨ = =⎩

 (2) 

由方程(1)有唯一解可得下面的引理.  
引理 1  设 ,Qα α′, ∈  1 2 1 2( )k ky y y E x x xα= , 

1 21 2 ( )kk E x x xy y y α′′ ′ ′ = . 若 α α′ ≠ , 则 i iy y′≠  
( 1,2, , )i k= .  
设 1( )Q, , 2( )Q, , , ( )tQ, 是 t个Q上的
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拟群(不必不同). 选择引导元 1α , 2α , , t Qα ∈ (不
必不同), 则可以按(2)式定义Q Q+ +→ 的 t个字符
串变换

1
Eα ,

2
Eα , ,

t
Eα , 并定义多重变换 ( )tE 为:  

1 2 2 1

( ) ( ) .
t t

t tE E E E E, , ,= =α α α α α α  
文献[2]中将初始序列 012301230123⋯经过

80t = 重变换得到非线性伪随机序列 79 0y , 79 1y ,  
(表 1)作为密钥序列, 其中“ i”( 0 1i = , , , )79
都是基于集合Q = {0 1 2 3}, , , 的拟群运算.  

表 1  初始序列经过 t重变换后的非线性伪随机序列 

⊙i α 0 1 2 3 0 1 2 3 0 ⋯

⊙0 α0 y00 y01 y02 y03 y04 y05 y06 y07 y08 ⋯

⊙1 α1 y10 y11 y12 y13 y14 y15 y16 y17 y18 ⋯

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯

⊙79 α79 y79.0 y79.1 y79.2 y79.3 y79.4 y79.5 y79.6 y79.7 y79.8 ⋯

定义 2  设 ( )Q, 为一拟群, X Q+∈ 是集合

Q上任一字符序列, Qα ∈ . 记 ( )c X 为 X 的周期, 
( ( ))c E Xα 为字符序列 ( )E Xα 的周期. 称  

( ) ( ( )) / ( )
Q

P c E X c Xα
α

α
∈
∑  

为拟群 ( )Q, 对序列 X 的周期增长率,  
( ( ))( ) ( )( ( ) )

( )QX Q

c E XC Q P X P
c X
α

α

α
+ ∈∈

, = ∑ ∑  

为拟群 ( )Q, 的周期增长率, 其中 ( )P α 和 ( )P X
分别是α 和 X 出现的概率.  
每一个拟群都有一个周期增长率. 选择若干

具有一定周期增长率的拟群对初始序列进行一系

列的字符序列变换, 可以得到具有任意长周期的
伪随机序列.  
定义 3  设 {1 2 }Q n= , , , (以下都如此假设), 

( )Q, 是集合Q上的拟群. 由方程(1)有唯一解知: 
1 i , 2 i , , n i是Q的一个全排列, 定义  

1 2
1 2i

n
i i n iσ ⎛ ⎞= ⎜ ⎟

⎝ ⎠
, 

为拟群 ( )Q, 的第 i个列置换, 这里 1 2i n= , , , .  
设 1 2 kx x x 为 Q上的字符序列 , 1 2 ky y y =  

1 2( )kE x x xα , 则由(2)式可得:  

11

1

( )
( ) 2 3 ,

i

x

i x i

y
y y i k

σ α
σ −

= ,⎧
⎨ = , = , , ,⎩

 (3) 

其中
ixσ 为拟群 ( )Q, 的第 ix 个列置换.  

定义 4  设Q为一集合, G为Q上的置换群, 
Gσ ∈ , Qα ∈ . 序列α ( )σ α ( )kσ α 的周期

称为σ 关于序列α α α 的周期增长率, 记为
( )Cα σ . 称 ( ) ( ) ( )

Q
C P Cα

α

σ α σ
∈

= ∑ 为置换σ 的周
期增长率, 称 

( ) ( ) ( ) ( )( ( ) ( ))
G G Q

C G P C P P Cα
σ σ α

σ σ σ α σ
∈ ∈ ∈

= =∑ ∑ ∑
为置换群G 的周期增长率, 其中 ( )P α 和 ( )P σ 分
别为α 和σ 出现的概率. 

定理 1  设 G 是拟群 ( )Q, 的 n个列置换

1 2 nσ σ σ, , , 的生成子群 , 即 1 2, , , nG σ σ σ= . 
则拟群 ( )Q, 的周期增长率等于置换群G的周期
增长率, 即 ( ) ( )C Q C G, = .  
证明  设 1 2 ,mT x x x Q+= ∈ 记

2 1mT x x xσ σ σ σ= . 
令 { || ( ) | |, },TQ T T T c T Tσ σ σ+ = = =  其中
“ ”表示字符序列的串联, ( )c T 表示T 的周期, 
T| |表示T的长度, 则 GQ Qσ σ

+ +
∈= ∪ , 从而有: 

( ( ))
( ) ( )( ( ) )

( )QX Q

c E X
C Q P X P

c X
α

α

α
+ ∈∈

, = =∑ ∑  

( ( ))
( )( ( ) )

( )G QX Q

c E X
P X P

c X
σ

α

σ α

α
+∈ ∈∈

∑ ∑ ∑ . (4) 

设 1 2 1 2 1 2 ,m m mX x x x x x x x x x= 记 ( )E Xα =  

1 1 2 ( 1) 1m m m k m kmy y y y y y+ − + 则由(3)式可知: 

2 1
( ( ( ( ))) )

mm x x xy σ σ σ α= .  
由

2 1mx x xσ σ σ σ= 知, ( )k
kmy σ α= ( 1 2 )k= , , . 

因序列 , ( ),α σ α , ( )kσ α , 的周期为 ( )Cα σ , 则
由引理 1 可知道序列 1 1 2( ) m m mE X y y y yα +=  

( 1) 1k my − + kmy 的周期 ( ( )) ( ) ( ).c E X c X Cα α σ=  代
入(4)式得:  

( ) ( )( ( ) ( ))
G QX Q

C Q P X P C
σ

α
σ α

α σ
+∈ ∈∈

, = =∑ ∑ ∑  

( )( ( ) ( ))
Q G X Q

P C P X
σ

α
α σ

α σ
+∈ ∈ ∈

=∑ ∑ ∑  

( )( ( ) ( ))
Q G

P C Pα
α σ

α σ σ
∈ ∈

=∑ ∑  

( )( ( ) ( )) ( ).
G Q

P P C C Gα
σ α

σ α σ
∈ ∈

=∑ ∑  

2 主要结论 

任一置换都可写成不相交轮换的乘积, 若Q
上的置换σ 是由 1λ 个1 -轮换, 2λ 个 2 -轮换, , 

nλ 个 n -轮换组成, 则称 1 21 2 nnλλ λ 为置换σ 的型, 
这里 1 22λ λ+ + nn nλ+ = .  
引理 2  设每个引导元出现的概率相等, 即
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( ) 1 /Q P nα α∀ ∈ , = . 则Q上型为 1 21 2 nnλλ λ L 的置

换σ 的周期增长率为: ( )C σ = 2
1

(1 / ) .n
ii

n i λ
=∑  

证明  将置换σ 写成不相交轮换乘积形式:  

1 2 2

(1) (1) (2) (2) (2) (2)
11 1 11 12 1 2

( ) ( ) ( ) ( ) ( ) ( )
11 12 1 1 2

( ) ( )( ) ( )

( ) ( )
n n n

n n n n n n
n n

x x x x x x

x x x x x x
λ λ λ

λ λ λ

σ =

,

L L L

L L L
 

若α 在上式的第 1 2 1i jλ λ λ −+ + + +L 个轮换中, 即
( ) ( ) ( )
1 2{ }i i i

j j ji ijx x x Qα ∈ , , ,L � (1 1 ),ii n j λ,≤ ≤ ≤ ≤  不
妨设 ( )

1
i

jxα = , 则字符序列  
2 ( ) ( ) ( ) ( )

1 2 1( ) ( ) i i i i
j j ji jx x x xασ α σ α = .L L L  

由定义 4可得 ( )C iα σ = . 再由
1 1

in

iji j
Q Q

λ

= =
=∪∪ 得:  

1 1

2

1 1 1

( ) ( ) ( ) (1/ ) ( )

        (1 / ) (1 / )

i

ij

i

ij

n

Q i j Q

n n

i
i j Q i

C P C n C

n i n i

λ

α α
α α

λ

α

σ α σ σ

λ

∈ = = ∈

= = ∈ =

= = =

= .

∑ ∑∑ ∑

∑∑ ∑ ∑
引理3  设集合Q上的置换σ 为 n长轮换, 即 

σ 的型为 1n . 对1 i n≤ ≤ , 若 ( )i n d, = , 则置换 iσ
的型为 ( / )dn d .  

证明  当 i n= 时定理显然成立. 下面设1 i≤ ≤ 
1.n −  记 / ,j n d= 则 0j i⋅ ≡ (mod n ), 且当1 k≤ ≤  
1j − 时 0ki ≡/ (mod n ). 设σ 的轮换分解式为:σ =  

0 1 1( )na a a −L , 则 
( 1)

( 1)( ( ) ( )) ( )i j i
m m m m m i m j ia a a a a a−

+ + −=L Lσ σ  

是 iσ 的一个轮换. 取 0 1 1m d= , , , −L 可得 iσ 的 d
个 j长轮换:  

0 2 ( 1)

1 1 1 2 1 ( 1)

1 1 1 2 1 ( 1)

( ),
( ),

( ).

i i j i

i i j i

d d i d i d j i

a a a a
a a a a

a a a a

−

+ + + −

− − + − + − + −

⎧
⎪⎪
⎨
⎪
⎪⎩

L

L

M
L

 (5) 

若 1d = , 即 i与 n互素, 则 iσ 的型为 1n .  
若 1d > , 任给非负整数 p q r s, , , , 设 0 p <≤  

1q d−≤ ; 0 1r s j, −≤ ≤ . 因 ( )s r i− (mod ) {0n ∈ ,  
2 ( 1) }d d j d, , , −L , 0 1q p d− −≤ ≤ , 所以 q p− +  

( ) 0s r i− ≡/  (mod n ), 从而 p ri q sia a+ +≠ .  
由此可知(5)式中的 d 个长轮换是不交的. 这

d 个轮换的元素个数为 dj n= , 所以 iσ 是这 d 个
轮换的乘积, iσ 的型为 ( / )dn d . 
定理 2  设 nS 为集合 {1 2 }Q n= , , ,L 上的 n次

对称群, nSσ ∈ 是 n长轮换. 设 1 2 nk k kL 是Q中
元素的一个全排列. 定义Q上的二元运算“∗”为:  

( ) ,jki j i i j Qσ∗ = ,∀ , ∈  (6) 

则 ( )Q,∗ 是一个拟群.  
证明  a b Q∀ , ∈ , 显然 2 个方程 a x b y∗ = , ∗  

a b= 在集合Q上有唯一解.  
( )Q,∗ 的列置换依次是 1kσ , 2kσ ,L , nkσ , 且 

( )Q,∗ 列置换的生成群 2 1{ }n
nC eσ σ σ σ −= = , , , ,L , 

这里 e表示恒等置换. 我们称拟群 ( )Q,∗ 为 n长轮
换σ 的生成拟群.  
定理 3  设集合Q上的置换σ 为 n长轮换, 

1{ }n
nC eσ σ σ −= = , , ,L 为σ 的生成子群. 设 Qα∀ ∈  
( ) 1 /P nα = ; ( ) 1 /iP nσ = ( 0 1 1)i n= , , , −L . 则置换
群 nC 的周期增长率为: 

( ) (1 / ) ( / )n
d n

C C d n dφ
|

=∑ , 

其中φ是欧拉函数, 且由 n长轮换生成的不同拟
群共有 ( 2)n n! − !个.  

证明   记 { | 0 1 ( ) }dQ i i n i n d= − , , =≤ ≤ , 则
{0 1 1} d n dn Q|, , , − = ∪L , dQ 中元素个数为:  

{ 0 1 ( ) }dQ i i n i n d| |=| − , , = |=≤ ≤  
{( / ) | ( / / ) 1  0 / / 1}|i d i d n d i d n d| , = , − =≤ ≤

  ( / )n dφ , 
其中 1 2( ) (1 1 / ) (1 1 / ) (1 1/ ), (qm m p p p mφ = − − − =L  

1 2
1 2 ,qii i

qp p pL ip 是素数, 1 i q≤ ≤ )为1 2 m, , ,L 中与

m互素的数的个数. di Q∀ ∈ , 由引理 3 知置换 iσ
的型为 ( / )dn d . 由引理 2知其周期增长率为: 

2( ) (1 / )( / ) /iC n n d d n dσ = = . 因 
1

0
( ) ( ) ( ) (1 / ) ( )

d

n
i i i

n
i d n i Q

C C P C n Cσ σ σ
−

= | ∈

= = =∑ ∑∑

  1 1( ) ( )
d n d n

n n n
n d d d d

φ φ
| |

= .∑ ∑  

在(6)式中, 1 2 nk k kL 是Q中元素的任意一个
全排列, Q上的任一个 n长轮换都可生成 n!个不
同的拟群. 在 n次置换群中, n长轮换共有 ( 1)n − !
个. 每个 n长轮换生成的拟群有 1n − 个 n长轮换
和一个恒等置换. 所以由 n长轮换生成的不同 n
阶拟群共有 ( 1) / ( 1) ( 2)n n n n n! − ! − = ! − !个.  
推论 1  设 n是素数, σ 是Q上的 n轮换. 设

,Qα∀ ∈  ( ) 1 /P nα = , ( ) 1 /iP nσ =  ( 0 1i n= , , , −L  
1) . ( )Q,∗ 是σ 的生成拟群, 则拟群 ( )Q,∗ 的周期
增长率为 2( 1) /n n n− + .  

证明  令 nC σ= . 由定理 2和定理 3可知拟
群 ( )Q,∗ 的周期增长率 ( )C Q,∗ = ( ) ( )C Q nφ,∗ = +  
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2(1 / ) (1) 1 1/ ( 1) /n n n n n nφ = − + = − + . 

3 注记 

由于引导元α 的选取是随机的, 所以在引理
2, 定理 3和推论 1中假设 ( ) 1/P nα = . Markovski
等[5]给出了以下定理.  
定理 4  设1 l t≤ ≤ , 1 2 kX x x x Q+= ∈L , Y =  

( ) ( )tE X , 则Y 中长度为 l的子串(子序列)的分布
是均匀的.  

据此在定理 3 和推论 1 中假设置换群中每个
置换的概率 ( )iP σ 相等. 由引理 2知任何 n次置换
的周期增长率都小于 n , 由定理 1 知, 任何 n阶拟
群的周期增长率都小于 n .  

Dimitrova等[1]对 5至 9阶拟群实验结果如下:  
5 阶拟群: 周期增长率不小于 4.2 的有 1343

个, 约占 162 = 65536个的 2.05%.  
6 阶拟群: 周期增长率不小于 3.5 的有 35142

个, 约占 162 = 65536个的 53.6%.  
7阶拟群: 周期增长率不小于 6.1的有 272个, 

占 162 = 65536个的 0.42%.  
8 阶拟群: 周期增长率不小于 5.2 的有 14895

个, 约占 162 = 65536个的 22.7%.  
9 阶拟群: 周期增长率不小于 6.6 的 3712 个, 

约占 162 = 65536个的 5.66%.  
由定理 3 和推论 1 可得具有较大周期增长率

的 n阶拟群 ( 2)n n! − !个, 5 11n≤ ≤ 的情形见表 2.  
随着拟群阶数的增加, 定理 3 越来越显示出

其相对于实验方法的优越性. 特别是当 n为素数
时, 周期增长率不小于 1n − . 对于 256 阶的拟群可
以用型为 1256 的置换生成 周期增长率为 43691/  
256 170 668= . 的拟群 1009256 254 10! !> 个.  

表 2  5 11n≤≤ 时具有较大周期增长率的 n阶拟群个数 

阶数 周期增长率 个数 

5 4.2 720 

6 3.5 17280 

7 61/7 604800 

8 53/8 2.90×107 

9 67/9 1.83×109 

10 6.3 1.46×1011 

11 101/11 1.45×1013 
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Quasigroups Based Periodicity of Pseudo Random Sequence 

LI Yan-fang, XU Yun-qing* 
( Faculty of Sciences, Ningbo University, Ningbo 315211, China ) 

Abstract: Nonlinear pseudo random sequences based on quasigroups play an important role in cryptography. 
Nonlinear pseudo random sequences with large periods have more extensive applications. However, until present, 
the quasigroups, which generate nonlinear pseudo random sequences with large periods, can be only found by 
means of computerized statistical search. In this paper, we give the algebraic and combinatorial characteristics as 
well as the construction of quasigroups with large period growth rate.  
Key words: quasigroups; pseudo random sequence; permutation group 
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