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基于 DC直流系数的盲视频水印算法 
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摘要：为了增强抗攻击的能力和保证算法的不可见性，基于 DC 直流系数的稳定性，把选择的

视频帧分成 8×8块，每块经过 2次 DCT变换，提取与每块像素 RGB平均值成正比的 DC直流

系数，将这些 DC 系数组织成一维序列，并划分为更小的子序列，然后对每个子序列进行一维

DCT变换，通过比较相邻 2个子序列中最后一个高频系数值的大小来嵌入水印. 实验结果表明：

该算法有较高的视觉质量，同时对于 MPEG压缩，帧置换，加噪等处理有良好的鲁棒性，在水

印的提取过程中不需要任何附加信息.  
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自 20世纪 90年代开始，数字水印[1]技术的出

现为保护多媒体信息的版权以及信息的合法使用

提供了一种新的解决思路，并成为近年来数字化技

术的一个新热点. 数字水印按载体的不同可分为：

文本水印、音频水印、图像水印和视频水印等.  

视频水印研究是当前水印技术研究方向中的

一个热点和难点[2]. 一般来说，视频水印有 3 个嵌

入位置，即非压缩的原始视频域，MPEG编码过程

和压缩后的视频流中. 按水印嵌入域可将视频水

印分为非压缩域视频水印、编码域视频水印和压缩

域视频水印. 本文的算法是将水印嵌入到原始视

频数据中，属于非压缩域视频水印.  

大部分的视频压缩编码采用DCT变换，为了能

适应视频压缩，本文选择在DCT域内嵌入水印信息. 

根据Cox[3]的观点，水印应放在视觉上最重要的地方

(对应于频率域的低频系数). 黄继武[4,5]等通过定量

分析图像块DCT系数的振幅特性，提出DC分量比

AC分量更适合嵌入水印. 本文与其他视频水印算

法不同之处是不直接在DC系数内嵌入水印，而是对

其再进行一维DCT变换，在变换后的高频系数中嵌

入水印. 实验结果证明，本文的算法透明性好，鲁

棒性强，且在提取水印时不需要原始视频.  

1 水印算法 

1.1 水印嵌入 

水印嵌入可分为选帧、分块 2D-DCT变换、分

块 1D-DCT变换、子序列划分及 1D-DCT变换、水

印嵌入等过程.  

为增强抗攻击的能力与保证算法的不可见性，

不在每一帧中都嵌入水印，而是有选择地嵌入水

印，选帧可根据所计算的每帧像素亮度和 确totalY
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对选中的帧，将其分成8 块，设共分为 块，

提取每块的红、绿、蓝分量，记为  
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正比，再对每块的 3个DC系数进行 1D-DCT变换： 
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这时得到的 DC 系数 与整块像素的红、

绿、蓝平均值成正比. 把所有的 划分为更小的

子序列，设共分为 个子序列，每个子序列有 个

数 ，表示为U m  

，对每个子序列再进行 1 次一维

DCT 变换，记变换后的直流系数为  

，最后一个高频系数为
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total
tDC ，并按此进

行由大到小的排序，选择序号在一定范围的组来嵌

入水印.  

设 dif 为所选择的第 n个组中的 2 个最后

高频系数之差，设 为第 n个水印信息，则嵌入

过程为： 
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其中，a由实验确定，本文算法中 ，若

不满足此条件，则通过修改
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1( )AC n 与 2 ( )AC n 使其

值满足此约束条件.  
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水印的视频帧.  
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1.2 水印提取 

水印提取是嵌入算法的逆过程，分别为选帧、

分块 2D-DCT变换、1D-DCT变换、子序列 1D-DCT

变换、水印提取. 所不同的是选帧时，若视频流未

经受MPEG压缩，则选的是 totalYα β< < 的帧，因

为若受到帧删除攻击，排序的序号会发生改变；若

视频流经受过 MPEG 压缩，则选的是 th1 2n Y n< <

的帧，因为MPEG压缩是有损压缩，Y 的值发生

改变，而序号基本上不变. 提取水印时，若  

，则

total

diff ( )n >

0 ( ) 1w n = ；否则 .  ( ) 0w n =

当 1x = ，

其他. 

2 仿真实验及分析 

为了评价水印算法的有效性，采用PSNR和相

似性指标评价嵌入水印视频的失真度和提取水印

的相似度，各指标定义为[6,7]： 
2
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其中，M N× 为帧的大小， ( ) ( )f m n f' m n， ， ， 分别代 解压后，重构水印与原始水印的相似性如图

表原始 嵌入水印的帧 别表示

原始水印和提取的水印信息，设 T，当 sim

值大于 T 时，即认为该图像帧包含水印，本文 T

设为 0.6.  

2.1 基本实验

帧和含 ， ( ) ( )w i w' i， 分

定一门限

  

二值随机序列作为原始的水印信

息，

2.2.1 MPE  

视频经MPEG1、MPEG4压缩，

采用 0,1 的

用 2 个 36 帧的全帧(非压缩)的 AVI 视频文件

进行仿真实验，它们是“狮子王”(544×320，简

称视频 1)和“康熙王朝”(352×288，简称视频 2)，

从视频 1中选择了 11帧嵌入水印，视频 2中选择

了 22帧嵌入水印. 图 1为含水印的视频帧，表 1、

表 2 分别为水印信息的相似性. 嵌有水印的视频 1

各帧的 PSNR在 45.87～51.30 dB，平均峰值信噪比

为 47.50 dB；视频 2各帧的 PSNR在 48.73～56.22  

dB，平均峰值信噪比为51.88 dB. 水印的透明性好，

视频 1的平均相似性为 0.978，视频 2的平均相似

性为 0.963，水印提取的正确率很高.  

2.2 攻击实验 

G压缩

将嵌入水印的

2所示.

提取的水印信息与原始水印信息的平均相似性视

频 1为 0.79、0.72；视频 2为 0.80、0.78. 可见本文

的视频水印算法对 MPEG1与 MPEG4压缩都具有

较强的鲁棒性.  

 
图 2  MPEG压缩  

2.2.2 帧删除与帧

中所有像素的亮度和来选

帧的

用(7)式对水印视频帧进行平均处理： 

置换 

由于本算法是按帧

 

  
(a) 视频 1 (PSNR为 47.76 dB) (b) 视频 2 (PSNR为 53.58 dB) 

图 1  含水印的视频帧 

表 1  视频 1提取出的水印信息的相似性 

frame 1 2 3 4 5 6 7 8 9 10 11

Sim值 0.96 0.96 1.00 1.00 0.96 0.96 0.96 1.00 0.96 1.00 1.00

表 2  视频 2提取出的水印信息的相似性 

frame 1 2 3 4 5 6 7 8 9 10 11

Sim值 1.00 1.00 1.00 0.92 0.92 1.00 1.00 1.00 1.00 0.92 0.92

frame 12 13 14 15 16 17 18 19 20 21 22

Sim值 0.92 0.92 0.92 0.83 1.00 1.00 1.00 0.92 1.00 1.00 1.00

，因此一般来说帧删除对本算法没有影响. 除

非删除了所有嵌入水印的视频帧，水印信息无法提

取，否则，只要还有一帧存在，就可以提取出水印

信息. 帧置换只是改变了视频帧在序列中的位置，

并不改变帧的像素值，而本算法并不是按帧的序号

来选帧的，而是按帧的像素值来选，因而，帧置换

对本算法没有影响.  

2.2.3 帧平均 

本实验采
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1 1i i if f f− +，， 分别表示第 1 1i i i− +，， 帧. 对

2，提取 差相似性

视频1

和视频 水印信息的最 分别为 0.65

和 0.75，最好为 1. 表明算法对帧平均有一定的鲁

棒性.  
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声攻击 

值为 0，方差为 0.01的高斯白噪

声对

3 结论 

本文根据帧像素的亮度之和，选择某些帧，将

水印
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2.2.4 噪

实验中，用均

水印视频 1进行了攻击，受到噪声攻击后的水

印视频 1各帧的 PSNR在 20 dB，相似性在 0.60～

0.90；用噪声密度为 0.02的椒盐噪声对水印视频 2

进行了攻击，受到噪声攻击后的水印视频 2各帧的

PSNR 在 22 dB 左右，相似性在 0.60～0.92，表明

该视频水印算法对噪声攻击也有良好的鲁棒性.  

嵌入在 DC 直流系数经 DCT 变换后的高频系

数中. 实验结果表明，该算法对于 MPEG1 压缩和

MPEG4 压缩、帧删除、帧置换、帧平均及加噪等

处理有良好的鲁棒性. 下一步的工作是进一步优

化水印算法，在考虑强鲁棒性和水印透明性的基础

上，研究视频水印实时性等问题.  
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A DC-coefficient-based Blind Video Watermarking Scheme 

LI Xue-fang1,  WANG Rang-ding1, XU Da-wen2

( 1.Faculty of Information Science and Engineering, Ningbo University, Ningbo 315211, China;  

2. School of Electronic and Information Engineering, Ningbo University of Technology, Ningbo 315016, China ) 

Abstract: Using the DC coefficient’s stability, a blind video watermarking method is proposed. In order to 

enhance the strength against the attacks and guarantee the scheme’s invisibility, some frames are selected to 

embed watermark. The frame is divided into many 8-by-8 blocks.  With the block being transformed twice by 

DCT transformation, the DC coefficient can be extracted. All the blocks’ DC coefficients are organized into one 

dimension sequence and divided into smaller sequences, then one dimension DCT transformation is assigned to 

every sequence. The ultimate watermark is embedded by comparing the two adjacent sequences’ last high 

frequency coefficients. And the watermark is extracted directly from the bit stream independent of the original 

video frames. Experimental results show that this algorithm achieves high visual quality, and robust to MPEG 

compression, frame permutation and noise disturbance.  

Key words: digital watermarking; video watermarking; DC coefficient; MPEG compression  
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