
第 29卷第 6期 

2001年 6月 

同 薪 大 学 学 报 

】0 lAL OF IK)NGJI UNIVERSITY 

V01 29No．6 

Jun 2091 

建设项 目投资控制信息系统安全-眭分析与设计 
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搞要：在综合分析工程项目投资控制需求和特点的基础上．结台信息处理技术的基本理论，对工程项目投资控 

制信息系统的安全性能进行了深人的分析和探讨，提出了信息系统的安全性模型，并在系统设计中得到了较好 

的应用 
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Abstract：The safety and secrecy of the data and system is all important and difficult field in design and 

development of the Project Cost Control System(PCCS)There is no solution now．Based on the theory of 

Project Co轧Control and Information Technology，the paper discusses and anaIyses deeply the safety and 

secre of the dataand system oftheP0：S，andputsforwardthesafetyand secrecymodel PC~Swhichiswell 

usedinthe system 
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在建设项目投资控制信息系统中，投资数据的安全性和整个信息系统的安全设计是整个系统设计开 

发中十分重要和关键的内容⋯．建设项 目的许多投资数据是高度机密的，业主和开发商不想让外界了解 

或查询，当然更不允许非法用户对数据擅 自修改，另一方面，工程建设过程中多个单位、多个部门、多方人 

员对工程建设的投资数据又需要经常广泛地接触，对于从事多个项 目开发和建设的业主和从事多个项 目 

管理的工程资询单位，其系统的项目投资数据的安全性设计和管理显得更为重要 虽然信息处理技术和数 

据库安全技术已经发展得十分成熟，但从项 目管理和投资控制的方面来讲 目前还没有较成熟的模型．本文 

结合工程建设的实践和’魄例以及工程项目投资控制的理论，分析提出了一个全面的投资控制系统安全性 

保密模型．该模型在实践中获得较好的应用． 

1 投资控制系统的安全性分析 

投资控制系统的安全性包括两方面含义：一是指从信息处理技术角度来保护数据库以肪止系统内数 

据遭到突发性破坏；二是指数据库模型的设计，既要满足项目管理和投资控制功能需要，又要防止项 目投 

资数据被不合法用户使用 
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在项目管理和投资控制方面，投资控制系统的安全性需求应包括以下两点： 

(1)投资控制系统的安全保密设计应与整个企业投资控制的组织结构和管理层次的划分相适应，即 

要考虑企业管理的要求．企业管理的组织管理模式都具有层次性，如决策层、管理层、实施层等，每一层次 

所允许接触的信息和对信息所做的处理是不同的 在一个项目管理咨询公司中，某一项目组的人员应只允 

许接触本项目的投资数据，不能接触与 自己无关项目的数据；一个部门只能接触与本部门有关的项目数 

据；而企业的决策者则必须接触企业内部所有项目的数据．投资控制系统的安全保密设计必须满足这一要 

求，具有相应的层次性 

(2)投资控制系统的安全保密性设计应考虑对每一用户的权限进行限制和定义．系统除对每一用户 

允许接触的项目进行限制外，还包括对允许接触项目的那些投资数据(估算、概算、预算、标底、合同、投资 

使用计划、实际投资支付以及计划资金投入和实际资金投人等)和对这些数据可以进行哪些处理(仅读或 

又可修改又可读)进行限制和定义，如项目的标底和合同价数据不允许许多人了解，实际投资支付不允许 

修改，决策者的权限规定只允许看不允许读等等 投资控制系统的系统管理员须对每一用户进行登录和权 

限定义． 

从数据库管理技术角度讲，建设项目投资控制信息系统的安全性需考虑以下因素：系统遭破坏后应可 

重建；为防止人为破坏，系统应能对用户进行有效地识别；为及时发现错误，系统对使用者的活动应该是可 

监测的． 

2 投资控制系统的安全-性模型 

2．1 有关概念 

为建立投资控制系统安全性模型，首先对模型中有关的几个概念作出说明． 

2．1 1 用户组 

用户组就是权限基本相同的用户的集合，一个组可以包括多个用户．组的概念是对投资控制系统的安 

全保密设计进行结构分层次的一个重要概念，组可以是企业内部一个项目班子(接触该项 目的数据)，也可 

以是一个部门(接触该部门的数据)，从投资控制系统安全保密角度来讲，它是同一个“层次”用户的集台， 

在一个用户组中各用户的权限可以不同．系统管理员应主要针对“组”来进行安全管理，其主要任务就是进 

行用户组的划分井进行相应的维护和管理 

2．1 2 用户 

用户就是享有一定权限，可进人投资控制系统的人员 在投资控制系统的安全保密设计中，每一个用 

户都隶属于相应的组，它拥有所在组的所有权限．一个用户可隶属于一个组，也可隶属于多个不同的组，并 

拥有所有这些组的权限 不同用户的权限调整应主要通过对其所属组的权限调整或归属不同的组来实现 

在一个组内设组的管理员，组的管理员对组内的用户进行权限的限制和定义，用户的权限划分为三级： 

(1)AD(Administration)用户——属于投资控制系统的管理员 对投资控制数据库的系统结构了解得 

非常清楚，负责维护和管理数据库系统，可以进行整个数据库系统的管理工作，进行软件的维护工作，并保 

证数据和数据库的安全，定期对数据进行备份，可以对系统中的任何数据进行修改、调整和变动． 

(2)RW(Reading＆Writing)用户——属于投资控制人员．可以对投资控制系统的数据进行查询、增 

加、修改和删除等处理 负责向系统输人并调整各个阶段的投资控制数据，进行各种数据的查询和分析工 

作． 

(3)R(Reading)用户——属于一般用户 不能对投资控制系统的数据进行修正，只具备查询功能，并 

可对投资数据进行报表打印工作 

2．1．3 系统管理员 

系统管理员也是一个用户，系统运行中的安全保密管理由系统管理员来实现．只有具有系统管理员身 

份的人才能够接砸到系统的安全管理功能 系统管理员可设定用户(包括其自身)的进人口令、可接触到的 

项 目、可看到的投资数据、可接触的合同等，以及对上述对象的操作权限(只读，还是可读可写，还是全权管 

理) 系统管理员的工作分为用户可接触对象的划分和对对象操作权限的分配两部分 
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系统管理员管理工作的重点集中在“组”层上．原则上，对用户的权限分配都应集中在这一层，用户权 

限的变动由所在组的权限变动或加入新的组来实现；但考虑到实际操作中可能出现的具体情况，也允许进 

行用户层次的“微调”，即针对个别用户局部调整其权限 

2．1．4 投资数据层 

同一个项目，不同层次的用户接触投资数据的权限应该不同，如项目经理和投资控制小组领导可以接 

触到项目所有类型的投资数据，而低层的数据输入人员则只能涉及到其处理的那部分投资数据．根据建设 

项目实际情况和投资控制的要求，在投资控制信息系统中，投资数据层的安全设计所涉及的投资数据估 

算、概算、预算、标底、合同、投资使用计划、实际投资支付、计划资金投入和实际资金投入共计九类投资数 

据，与此相对应的安全级别也划分为九个级别，级别是几，该用户就只能接触到前几类投资数据．如3级用 

户可以接触到估算、概算、预算，而5级用户则可多接触到标底和合同价两类数据 

更进一步的考虑是投资数据可以任意组合，如用户 A隶属于用户组 l，用户 A可进入项 目l中的概 

算、合同价、实际投资等投资数据，这三类投资数据是任意组合的．投资数据层概念的设置就是对用户允许 

处理的投资数据类型进行了限制和定义 

2．2 投资控制系统安全保密模型 

在明确以上概念的基础上，从建设项目管理和投资控制需要出发，投资控制信息系统的安全保密模型 

可用表 1所示的一个工程项目管理咨询公司(或投资咨询公司)的数据保护案例表示 j． 

在建设工程行业目前普遍采用“项 目法”管理模式 设定在该公司中正从事 n个建设项 目的管理(投 

资控制)工作，从现行普遍的公司管理角度来讲 ，公司相应设立 n个项目组，对投资控制信息系统而言，系 

统管理员(AD)在系统内相应将公司人员(用户)可设置成 +1个用户组．n个用户组与 个项目组对应， 

每一用户组只能接触每一项目数据；第 n+1个用户组可对应公司的管理层人员，其有权限看各项目投资 

数据，但无法进行修改和增加 对每个用户的权限由系统管理员进行设定，确定每一用户可接触到哪一类 

投资数据，可进行哪种权限的操作． 

表 1 投资控制系统安全保密模型案倒 

Tab．1 Safety and secrecymodel ease ofthe project costiaformati~ system 

项 目 儿娄投资数据 
用户蛆 1 用户组 2 

H I J 

⋯  用户组 n 用户蛆 +1 

⋯  ⋯  

X Y 

9实际投资 R RW R 一 -- ⋯ R R 

注：表中R在示可读该项目数据，RW 表示可读写该项目数据 

R R R R R R R R 

R R R R R R R R 

一 一 ～ ～ ～ ～ 

州州R R R R 

R R R R 

R R R R R R R R 
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计 投 投 
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竹 投 资 资 
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目 
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表 1中用户与公司中对应职位人员可根据公司管理组织结构和项目管理的具体情况进行确定，一般 

而言．公司中管理人员和表 1中用户的对应关系可按表 2进行定义． 

表 2 安全保密模型中用户与公司中对应职位人员表 

Tab．2 Map oftheIlsers andthe IIl y positi~'Jinthe ca model 

从上述分析可以看出，投资控制系统安全策 

略的实现是逐层深人进行的．整个安全保密模型 

是一个二维表，这一模型满足了安全保密的功能 

要求，体现了数据安全保密的层次性(见图 1)． 厂二—■_=_ 
l皋甄簧生设 

l 的层欢性 

3 信息系统的安全设计和管理 一  

除了以上安全保密模型外，工程项 目投资控 

制信息系统的数据和系统的安全保密还应十分 

重视应用数据库的恢复和安全性等技术．这涉及 

到一个十分重要的问题就是数据库管理系统的 

用户层次的定义 

系统管理员 

用户组 

用户 

塑 

投资数据处理权限定义 

系统管理员 

可读可写 

只读 

围1 投资控制系统安全保密模型的层次性 

rig．1 Hierm~Idsm of the safety and secrecy medel 

选择和确定 根据作者参与设计的三个有关投资控制系统(两个为特定用户开发，一个为产品开发)的经 

验，小型的数据库系统如 Foxpro，Access难以满足系统在安全上的要求，大型的数据库管理系统如 Oracle， 

Sybase，Informix，DB2等则有相当的优越性 在作者参与设计开发的工程项 目投资控制软件(DP一1／CC)中 

后台采用了OradeDBMs(vER7 1)，前台采用 OracleDevelper 2000，其数据的安全保密方面主要注意了 

以下几方面的分析设计 ： 

(1)应用 Oracle中的数据转储技术和登记日记技术以设计和实现投资数据在遭破坏后数据的恢复与 

重建 Orade向DBA提供了多种转储后备副本(如 (1。PY，ExPORT，s L等)和相应的多种重装后备 

副本方法(O0PY，IMP()RT，LOADER等)；在登记 日记技术方面，Oracle 7提供了REDO 日志文件和回滚 

段(Rollback Segment)技术 ； 

(2)应用 Oracle DBMs中数据锁(DML)和字典锁(包括语法分析锁和 DDL锁)技术实现对投资控制 

信息系统多用户环境下的并发控制，保证数据的一致性； 

(3)根据以上设计的投资控制信息系统安全保密模型，应用 Oracle DEIMs的用户标识和签定机制、授 

权与检查机制实现用户对系统与数据库对象权限分层次的定义和存取控制(包括 自主存取控制 DAC和强 

制存取控制 MAC)； 

(4)应用 Oracle DIj~俗 的用户级审计和系统级审计技术，实现对用户访问的记录监控，并应用数据库 

触发器定义技术实现对非法用户的监控和报警功能⋯4． 

OracleDBMS提供了多种安全性措施和安全性检查，其安全性机制与操作系统的安全机制彼此独立． 

其中 Oracle的数据字典在其安全性授权和检查以及审计技术中起着重要作用．此外，对投资控制信息系 

统中高度敏感的数据，如工程项目的标底价、合同价等机密数据，还可考虑采用特殊的数据加密，如DES 

密钥加密技术等． 

另一方面，系统的安全性还必须考虑系统的管理安全问题，包括：建立严格的投资控制系统的工作制 

度，投资控制人员要根据有关的工作条例。严守工作机密等． 
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王广斌：建设项II投贵控帝摹信 包系统安全性分析与设计 

在作者参与设计开发的工程项目投资控制软件(DP一1／oc)(在Windows NT，Unix环境开发)中采用 

了以上分析设计的安全保密模型，该信息系统软件经过在长江口一水利交通项 目(总投资约 150亿人民 

币，建设期 l0年)和上海浦东的高层房地产项 目(两栋联体 30层的外销高标准商住楼，总投资约一亿美 

元)等实际工程中的应用和多次与有关投资控制实际工作人员的探讨和分析，证明本模型能较好地满足工 

程项目投资控制和企业管理的需要，取得了较好的应用成果． 
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土一桩一结构相互作用体系的振动台模型试验 

楼梦辟，王文空j．马·巨春．朱 彤 

通过土一桩一结构体系的振动台模型试验，探讨了土一结构相互作用对结构动力特性和 

结构地震反应的影响．试验结果表明，土一结构相互作用使结构体系的白振频率降低，使体 

系的阻尼大大增加．土一结构相互作用还使结构顶部的加速度反应和结构底部的应变反应 

减小 

变厚度开顶扁球壳大挠度理论的改进多重尺度法 

康盛亮 

综台利用近代分析和多重尺度法，讨论了大几何参数的变厚度开顶扁球壳，在内边缘 

集中线布荷载，外边缘均布力矩作用下的非线性屈曲问题；求得了扁薄壳几何参数 值 

较大时这一问题的一致有效的渐近解；分析了集中激励引起的边界层效应和响应问题． 
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