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一类基于拟群的 Hash函数 
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摘要: 基于 Hash 函数是用于信息安全领域中的加密算法, 因此利用剩余类环和有限域理论给出
一种基于拟群运算的具有良好抗碰撞性的 Hash函数, 并对其安全性作出分析. 
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密码学上的 Hash 函数通常用来构造数据的短
“指纹”, 一旦数据改变, 指纹就不再正确; 但即
使将数据放在不安全的地方, 通过重新计算数据
的指纹并验证指纹是否改变, 就能检测数据的完
整性. 它的应用范围很广, 包括误差检测、消息认
证、数据完整性检验和公钥密码等. 近几十年来, 
由于公钥密码系统和数字签名方案的快速发展, 
用于密码学的 Hash函数变得越来越重要.  

Hash 函数的单向性概念最早是由 Diffie 和
Hellman 提出[1], 单向性、强抗碰撞性和弱抗碰撞
性都是 Hash 函数的重要安全性质. 一直以来, 寻
找具有这些安全性质的 Hash 函数吸引着众多研究
人员. 拟群可以用来加密、产生伪随机数等良好性
质, 使得其能够用于 Hash 函数的构造. 1992 年, 
Dénes 和 Keedwell 首次运用拟群理论提出了一类
新的 Hash函数[2]. 随后, Dawson和 Donovan对这
种 Hash 函数的安全性作了分析并得出结论: 将消
息划分成“块”的方法对 Hash 函数的安全性有着
重要影响[3]. 2006 年, Meyey构造了基于非结合拟
群的消息认证码[4] (带密钥的 Hash 函数). 笔者给
出了一类新的基于拟群的 Hash 函数, 并证明了它
具有单向性、强抗碰撞等性质.  

1 相关的定义及基础知识 

定义 1  Hash 函数 h是集合 X 到集合Y的映
射, 并满足以下性质:  

(1) 压缩性: | | | |X Y> , 并且 ( )h x 的长度为固
定值 n ; 

(2) 易于计算性: 给定 x X∈ , ( )h x 容易计算;   
(3) 单向性: 给定 y Y∈ , 求 x X∈ 使得 ( )h x =  

y是计算上不可行的(指计算量非常大, 以致于无
法完成);  

(4) 弱抗碰撞性: 给定 x X∈ , 求 x x′ ≠ 使得

( ) ( )h x h x′= 是计算上不可行的;   
(5) 强抗碰撞性: 求 ,x x′使得 ( ) ( )h x h x′= 是计

算上不可行的.  
定义 2   1个拟群是 1个有序对 ( , )Q ∗ , 其中Q

是 1 个非空集合, ∗是Q上的二元运算使得对每对
,a b Q∈ , 方程 a x b∗ = 和 y a b∗ = 都有唯一解.  
我们称基数 | |Q 为拟群 ( , )Q ∗ 的阶. 关于更多

有关拟群和 Hash函数的知识, 可参阅文献[5-7]. 
设 n是 1个整数, ( , , )n + ⋅Z 是模 n剩余类环, 其

中 nZ ={0, 1, 2, …, 1n − }. 若 nQ = Z , b Q∈ 且

0b ≠ , 定义Q上的二元运算∗如下: x y bx y∗ = +  
( ,x y Q∀ ∈ ). 这里, 我们将b x⋅ 简记为bx .  

引理 1  设 nb Q∈ = Z 且 ( , ) 1b n = ，则 ( , )Q ∗ 是
1个拟群. 
证明  若 ( , ) 1b n = , 则 b 是剩余类环 ( , , )n + ⋅Z

中的乘法可逆元. 记其逆元为 1b− , 方程 a x c∗ = 和

y a c∗ = 分别有唯一解 x c ba= − 和 1( )y b c a−= − . 
由定义 2可知 ( , )Q ∗ 是拟群, 证毕. 
例 1  令 6Q = Z , 5b = 及 5x y x y∗ = + . 则图
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1中的乘法表 ( , )Q ∗ 是 1个 6阶拟群.  
 

∗  0 1 2 3 4 5 
0 0 1 2 3 4 5 
1 5 0 1 2 3 4 
2 4 5 0 1 2 3 
3 3 4 5 0 1 2 
4 2 3 4 5 0 1 
5 1 2 3 4 5 0 

图 1  6阶拟群 

推论 1  设 n是 1个素数幂, ( , , )n + ⋅F 是 1个 n
阶有限域, 其中 nF ={0, 1, a, …, 2na − }, a是 nF 的1
个生成元. 若 nQ = F , b Q∈ 且 0b ≠ , 定义Q上的
二元运算 ∗如下 : x y bx y∗ = + , ,x y Q∀ ∈ , 由此
( , )Q ∗ 是 1个拟群.  
设 ( , )Q ∗ 是 1 个拟群, σ 和τ 都是Q上的置换. 

Q上的二元运算⊗定义如下:  
( ) ( )x y a x yσ τ⊗ = + 当且仅当 x y ax y∗ = + .  

需特别指出, 当σ 和 τ 都是恒等置换时, 有
⊗ = ∗ . 容易证明: ( , )Q ⊗ 是 1 个拟群的充要条件
是 ( , )Q ∗ 是 1个拟群.  

引理 2  二元运算 1∗ 与 2∗ 分别定义为: 1x y∗ =  

1a x y+ , 2 2x y a x y∗ = + . 若 1( , )Q ∗ 与 2( , )Q ∗ 都是

拟群, 则 1( , )Q ∗ 可由 2( , )Q ∗ 经过一个行置换得到.  
证明  事实上, 只须证明: 1x Q∀ ∈ , 2x Q∃ ∈ 使

得 y Q∀ ∈ , 1 1x y∗ = 2 2x y∗ 都成立. 由引理 1 知 2a
可逆. 令 2x = 1

2 1 1( )a a x− 即可, 证毕.  
在构造 Hash 函数之前, 我们先给出下面 2 个

拟群向量运算的定义.  
定义 3  拟群向量坐标乘法: 若 0 1( , , ,A x x=  

1 0 1 1), ( , , , )n nx B y y y− −= , 定义: 
A⊗ B = (x0 ⊗ y0,x1 ⊗ y1, , xn-1 ⊗ yn-1).  
定义 4  拟群循环向量函数 : n nC Q Q→ : 若A =  

0 1 1 0 1 1( , , , ), ( , , , )n nx x x B y y y− −= , 则 B=C(A) ⇔  

( 1) mod ( 2) mod ( 1) mod( (( ) ) ),i i i n i n i n ny x x x x+ + + −= ⊗ ⊗ ⊗ ⊗
0 1i n −≤ ≤ . 
以下我们证明拟群循环向量函数C是 1 个单

向函数. 即给定向量 nA Q∈ , 计算 ( )C A 是容易的; 
但是反过来, 若只给定向量 nB Q∈ , 求 A使得 B =  

( )C A 却是计算上不可行的, 即随着 n的增长, 计
算量至少呈指数增长.  

定理 1 设 ( , )Q ⊗ 是 1个拟群, 则函数 : nC Q →  
nQ 是单向函数.  
证明 令 0 1 1 0 1 1( , , , ), ( , , , )n nA x x x B y y y− −= = . 

由于 b , σ 和τ 都是给定的, ( , )Q ⊗ 是唯一确定的. 
明显地, 对于给定的向量 A和向量 ( )B C A= 也是

唯一确定的, 并且只需要 2( )nΟ 次运算便可得到向

量 B .  
反过来, 给定 B , 求 A使得 ( )B C A= . 这相当

于解下列方程组:  

0 0 1 2 1

0 1 2 3 0

0 1 0 1 2

( (( ) ) ),
( (( ) ) ),

( (( ) ) ),

n

n n

y x x x x
y x x x x

y x x x x

−

− −

= ⊗ ⊗ ⊗ ⊗⎧
⎪ = ⊗ ⊗ ⊗ ⊗⎪
⎨
⎪
⎪ = ⊗ ⊗ ⊗ ⊗⎩

 

由于置换是非线性的, 且Q的元素之间没有什么
特殊的关系(除了满足拟群的要求外), 这就意味着
要解出上述方程组, 就必须对 b , σ 和τ 的所有可
能值逐一假设, 然后验证才能得到方程的解. 因为
σ 和τ 都是 n阶置换, 所以要作的假设次数至少是
( ! 1)[( 1)! 1]n n− − − . 由 Stirling公式可知其复杂度为

2 1(( / ) )nO n e + . 证毕.  

2 Hash函数的构造 

本节将给出基于拟群循环向量函数C的 Hash
函数CH 的定义. 它将长度为 l字节( l是任意长的)
的消息M映射成长度为 n字节的 Hash值( l n> ). 
填充: 对消息M 进行填充得到M ′ , 使M ′长

度为 n的倍数. 具体来说, 给定消息 1 2 lM b b b=  
( l是个长度 8 字节的数), 对其进行填充得到新消
息 1 2 1 2 8 1 2l jM b b b l l l b b b′ = , 其中, 1 2 8l l l l= , 
而 j是使 8 0 mod  l j n+ + ≡ 成立的最小非负整数. 
令 ( 8 ) /k l j n= + + , 则可将M ′表示为连续长度为
n字节的块: 1 2 kM M M M′ = , 其中, 每块 iM 的

长度都是 n字节. 也可以用其他方法对M ′进行划
分, 而划分的方法对 Hash 函数的安全性质会产生
一定的影响[3].  

使用下述算法反复计算 Hash函数:  
从 1i = 到 k , 计算 1( )i i iH C M H −= ⊗ , 

其中 , 初值 0 (255 1,255 2, ,255)H n n= − + − + , 
它的长度为 n字节. 
最后令 ( ) kCH M H= . 最终得到的 Hash 值

( ) kCH M H=  即为所谓“指纹”.   

3 Hash函数的安全性分析 

这里讨论 Hash 函数的安全性主要从抗碰撞性
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的强弱方面来考虑. 由于 Hash 函数的压缩性, 不
可避免地会产生碰撞. 如何使碰撞概率达到最小, 
是 Hash函数设计重要问题. Hash函数CH 可以看
作是集合Q+到 nQ 的 1 个映射, 其中Q+是Q上字
符串的集合，记 ( )|{ : } | ,CH M M Q m+∈ =  即 Hash
函数值域的基数为 m. 
定理 2 [8]  对任意的M Q+∈ , M l= , 找到

Hash函数的碰撞的成功概率为: 

1 2 11 m m m l
m m m

ε − − − +⎛ ⎞⎛ ⎞ ⎛ ⎞= − ⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠⎝ ⎠ ⎝ ⎠

. 

设 x是 1个小实数, 则1 xx e−− ≈ . 若 /l m是个
很的小实数, 则有: 

1

1

1 1

1 1

1

l
i
mi

m i

l l

i i

i e e
m

−

=

− − −

= =

∑⎛ ⎞− ≈ =⎜ ⎟
⎝ ⎠

∏ ∏  
( 1)
2

l l
me
−

= , 

将它代入定理 2中公式, 化简可得:   

2 12 ln
1

l l m
ε

⎛ ⎞− = ⎜ ⎟−⎝ ⎠
, 

当 l很大时, 上式中的 l− 可以忽略不计. 于是可以
估计出:  

12 ln
1

l m
ε

⎛ ⎞≈ ⎜ ⎟−⎝ ⎠
. 

由定理2可知, Hash函数的值域基数越大(即m
越大), 碰撞发生的概率就会越小. 特别是当定义 4
中的函数 C 是双射时 , 其值域基数达到最大值

nm n= . 另一方面, 若函数C是双射, 则Hash函数
CH 的值域呈均匀分布. 这种特性使得 Hash 函数
CH 能够抵抗以统计学原理为基础的攻击. 以下我
们分析函数C为双射的条件. 
设 ( , )Q ∗ 是拟群 , 0 1 1( , , , ) ,n

nA x x x Q B−= ∈ =  

0 1 1( , , , ) n
ny y y Q− ∈ . 若 ( )B C A= , 则: 

0 0 1 2 1( (( ) ) )ny x x x x −= ∗ ∗ ∗ ∗ =  

0 1 2 1( (( ) ) )nbx x x x −+ ∗ ∗ ∗ =  
2

0 1 2 1( ( ) )nb x bx x x −+ + ∗ ∗ = =  
1 2

0 1 1
n n

nb x b x x− −
−+ + + . 

同样地, 可以得到下列方程组:  
1 2

0 0 1 1
1 2

1 1 2 0

1 2
1 1 0 2

,
,

.

n n
n

n n

n n
n n n

y b x b x x
y b x b x x

y b x b x x

− −
−

− −

− −
− − −

⎧ = + + +
⎪ = + + +⎪
⎨
⎪
⎪ = + + +⎩

 

计算上述方程组的系数行列式，得:  

1 2

1 2

2 3 1

1
1

1

n n

n

n n n

b b b
b b b

D

b b b

− −

−

− − −

= =  

1 2 1
1 0 0 0

0 0 1 0

n n

n

n

b b b
b

b

− −

−
=

−

1( 1)n nb −− , 

当 0D ≠ 时, 函数 : n nC Q Q→ 是双射. 从而我们有
下面 2个引理. 

引理 3  正整数 1 2
1 2

rl l l
rn p p p= ( 2)r≥ , 其中, 

ip 是互不相同的素数且整数 1,1il i r≥ ≤ ≤ .  设
{0,1,2, , 1}nQ n= = −Z 是模 n剩余类环 , b Q∈ . 

若 ( , ) 1b n = , 且 1b − 不是 1 2 rp p p 的倍数, 则基于
拟群 ( , )Q ∗ 的函数 : n nC Q Q→ 是双射.  

证明  由引理 1知: 当 ( , ) 1b n = 时, ( , )Q ∗ 是拟
群 . 令 1b c= + , 于是 (1 ) 1n n nb c c= + = + , 从而

1 1 ( 1)( 1) (1 1)n n n n n nD b c c− − −= − = + − = . 当 1c b= − 不
是 1 2 rp p p 的倍数时, 易知 0D ≠ , 证毕. 

例 2  设 260 2 3 5n = = ⋅ ⋅ , 则满足引理 3 中条
件的b的集合为{7, 11, 13, 17, 19, 23, 29, 37, 41, 43, 
47, 53, 49, 59}. 
引理 4  n是素数幂, nQ = =F {0, 1, a , …, 

2na − }是 1个有限域, 其中 a是Q的 1个生成元. 若
b Q∈ 且 b≠0,1, 则基于拟群 ( , )Q ∗ 的函数 : nC Q →  

nQ 是双射.  
证明  由前面分析可知: 当 0b ≠ 时, ( , )Q ∗ 是

拟群 . 因为 Q 是个有限域 , 则 , 0b Q b∀ ∈ ≠ 有
1 1nb − = . 当 1b≠ 时, 1 0b− ≠ , 从而 1( 1)n nD b −= − =  

1( 1) 1 0nb −− = ≠ , 证毕. 
二元运算⊗定义如下: ( ) ( )x y a x yσ τ⊗ = + . 

选取适当的置换σ 和τ , 我们可以得到一系列基于
拟群 ( , )Q ⊗ 的双射C . 例如, 设 n=5, x∗y=2x+y, τ
是恒等. 若σ ∈{I, (1243), (1342), (1423), (01)(24), 
(01234), (0132), (0143), (0231), (02)(34), (02413), 
(0214), (0341), (0324), (03)(12), (03142), (04321), 
(0423), (0412), (04)(13)}, 其中, I是恒等置换, 则基
于拟群 ( , )Q ⊗ 的函数C是双射. 当 (03)(12)σ = 时, 

拟群 ( , )Q ⊗ 满足: ( ) 3x y a x y x yσ⊗ = + = + .  
若定义 4 中函数 C 是双射 , | |Q n= , 则有

nm n= 且 
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2 ln(1 / (1 )) 2 ln(1 / (1 ))nl m nε ε≈ − = − =  
/22 ln(1 / (1 )) nnε− . 

由于 ε 是找到碰撞的成功概率, 不妨限定 ε ∈  
[1 / 1000,1 / 2] , 则有 /20.045 nl n×≥ . 即以概率 ε =  
1 / 1000成功找到 1 个碰撞所需输入的消息数量

/20.045 nl n×≥ . l的增长比指数增长要快, 从而基
于双射C的 Hash函数CH 具有较强的抗碰撞能力. 

当C是双射时, 对于取值不同的 ε , l和m之
间的关系见表 1. 容易看到: l的值受 ε 值的影响
有限(数量级在 2 个单位以内, 差别不大). 下面来
考虑 n值对 l值的影响. 表 2列出了ε =0.5时, n取
不同值时 l的取值. 容易看到: n值对 l值的影响
很大(比指数增长还要快得多). 即使取 40n = , 以
概率 1 / 1000ε = 找到一个碰撞所需输入的消息数

量将达到 1.29×1032. 因此, 找到碰撞是目前计算
上不可行的(目前世界上计算机的最快运行速度为

158.162 10× 次·s-1) . 

表 1  ε, l和 m之间的关系 

ε 0.01 0.1 0.125 0.25 0.5 0.75

/l m  0.14 0.46 0.52 0.78 1.17 1.67

表 2  n与 l间的关系 

n 20 30 40 100 256 

l 1.20×1013 1.68×1022 1.29×1032 1.17×10100 2.1×10308

4 总结 

Hash 函数CH 有很多优点: 它只有 3 个参数, 
所需内存很小; 计算速度快(计算次数为 2( )nΟ ); 
可以非常容易得到一系列新的Hash函数(只须改变
这 3个参数即可); 另外, CH 的一个突出优点是输
出长度是任意的并且长度是可以改变的, 这样我

们就可以按实际需要随时改变输出的长度.  
Hash 函数CH 具有很好的强抗碰撞性质, 能

够抵抗生日攻击, 可以选择输出长度的良好性质
使得它可以广泛地应用到实际中. 拟群可以用来
保证安全通信, 产生伪随机码, 这种基于拟群的
Hash 函数CH 也用到了相似的原理, 所以它也可
以应用于这些领域. 此外, 函数CH 还可以用于消
息认证码、数字签名.  
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A Class of Hash Functions Based on Quawigroups 

CHI Xiang-hui, XU Yun-qing* 
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Abstract: Hash functions are encryption algorithms used in information security. In this paper, using the theory 
of finite field and residue class ring, a class of hash functions based on quasigroups is given, the analysis of the 
security is also presented. 
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