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企业“监控”应恪守法律边界

【我要纠错】 【字体：大 默认 小】【打印】【关闭】
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编者按

近段时间以来，有关职场智能监控的话题引发了公众的广泛讨论，企业有管理员工的权

力，员工也有隐私不被侵犯的诉求，应该如何看待企业对员工的“监控”行为，其合法与违法

的边界应当如何把握？本期“声音”版特编发一组稿件，与读者一道进行探讨。

吴文芳

近日，某互联网企业因裁员风波意外引发了公众对员工监控系统的关注与争议。其实，对
员工进行智能监控不是互联网企业的专利，一些传统行业的雇主，也希望利用信息技术预测员
工的行动或需求，实现精准高效的智能管理。目前常见的智能监控手段除上网流量监控外，还
有智能工牌、智能坐垫等。国外甚至可以见到企业运用新陈代谢监测器、可植入皮下的微型芯
片等收集员工生物信息的报道。

依托大数据、人工智能、算法等技术的职场智能监控的盛行，深刻体现了人工智能时代劳
动关系主体间的利益冲突。一方面，劳动者作为信息主体，享有法律保护的人格权、个人信息
权益、通信秘密与通信自由等权益；另一方面，企业出于提高工作效率、维持工作场所秩序、
履行合规要求等经营管理需要，又必须获取员工个人信息。那么，职场智能监控中合法与违法
的边界在哪里？员工能否对智能监控说“不”？

智能监控系统在技术上主要包括数据收集系统和运用大数据与算法进行分析的数据分析系
统，因此，职场智能监控系统安装合不合法，首先在于对劳动者个人信息的处理行为是否合
法。

根据我国民法典及个人信息保护法的相关规定，对个人信息的处理必须符合“合法、正
当、必要”原则。一般而言，取得信息主体的同意是信息处理合法性的基础，但由于劳动关系
中双方力量的结构性失衡，劳动者面对雇主管理权压力时，往往会为保全工作而被迫同意，这
难以成为信息处理的合法性基础。为平衡信息保护与利用，个人信息保护法规定“按照依法制
定的劳动规章制度和依法签订的集体合同实施人力资源管理所必需”等情形，不需要取得个人
同意，但这绝不意味着用人单位主张人力资源管理所必需就可以对员工进行监控，“人力资源
管理所必需”的范围亟须进一步规范解释。

用人单位处理员工信息的行为是否为人力资源管理所必需，也应结合正当性和必要性来判
断。这两条原则包含两项核心准则，即“目的限制”与“比例原则”。目的限制的基本要求是
信息控制主体应有特定的、正当的目的，并且应明确地告知信息主体。因此，用人单位安装智
能监控系统必须对员工履行告知义务，且应清晰易懂并披露足够多的细节，让员工能对约定目
的产生一致的认识，并对个人信息可能使用的范围有明确预期。但现实中，一些企业并未向员
工告知监控的目的与范围，这就违反了目的限制的要求，属于违法监控。如果用人单位事前告
知监控但监控目的不特定、不正当或监控超出告知范围，也属违法。

就比例原则的适用而言，应充分考虑用人单位信息处理的利益与员工个人信息保护之间的
平衡，如用人单位有无更少侵犯员工个人利益的方式能够达到同样的目的，信息处理对满足特
定需求是否切实必要，对员工敏感、私密信息的损害与其所获利益是否成正比。必须强调的
是，应充分考虑到劳动者与用人单位之间的人身依附性，对于可能导致员工隐私权或人格尊严
被严重侵犯的信息处理行为，在法律评价上均属严重违法行为，不再适用比例原则进行利益衡
量，如在卫生间门口安装摄像头或对个人隐私空间进行监控等。

在职场这一个人信息保护的特殊场景下，用人单位对员工实施智能监控的问题愈演愈烈，
必然使员工个人信息权益面临严重威胁，因此，对员工信息处理行为系统性地适用“合法、正
当、必要”原则尤为重要。更进一步来说，未来立法者可考虑通过劳动公法手段保护个人信
息，如在劳动基准立法中就劳动者个人信息保护作专门性规定。
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（作者系上海财经大学法学院副教授，上海市劳动法学研究会理事）

管理工具应被合理利用

 张 瑜

作为员工，尤其是互联网企业的员工，基本都明白公司网络是可被监控的。那么做好自己
本职工作，用公司网络认真工作，不“划水”、不“摸鱼”，是最基本的职业操守。当然我们
不是机器人，不可能每时每刻都在工作，难免会用少量时间进行休息、娱乐或处理一些诸如缴
纳水电费等生活必须事项。我想对于此，公司应该理解并认为这是员工的正常行为和权益，不
能打扰、曝光，更不能据此责罚。

对于员工稳定性和求职动向进行监测，也一直是公司HR的重要工作之一。因为公司需要保
持核心人才的稳定性，也需要通过人才的求职动向去反思公司的问题，拨正航向，助力公司发
展。所以如果员工想离开公司，又不愿意让公司知道，那么就不要在公司网络环境下投简历。
当然，不管公司是否监测到员工的求职动向，只要你个人是优秀的，公司都会想办法留住你，
否则即使公司看到你在求职，也不会采取措施。

当然在对员工网络行为监测时，企业必须保障员工的隐私不被泄露，否则就涉嫌违法。

（作者系互联网公司运营总监）

员工自由择业权不容损害

 沈斌倜

劳动就业权是劳动者最基本的权利之一，我国宪法明确规定，中华人民共和国公民有劳动
的权利和义务。市场经济下的劳动就业权，包含平等就业权和自由择业权等内容。我国劳动法
也规定，劳动者享有平等就业和选择职业的权利、取得劳动报酬、休息休假等权利，由此来
看，自由择业权是宪法赋予并经劳动法确认的一项劳动者基本权利。而用人单位有义务保障劳
动者的这些权利。劳动者投递简历，是自由择业权的一种表现，用人单位不得通过设置制度来
限制这一权利，即便劳动者通过签字确认了用人单位的这项规章制度，也因为违法而无效，毕
竟这一制度排除了劳动者主要权利，而损害劳动者利益的规章制度无效。

（作者系律师）

企业不能将员工工具化

 舒圣祥

作为企业员工，理应遵守公司的规定，但没人可以逼迫员工彻底交出包括个人隐私在内的
全部信息。在员工毫不知情的情况下，使用上网行为感知系统，对员工在企业的全部上网行为
包括手机使用情况进行全面监测，实则是一种粗暴冰冷的管理，是对员工的工具化。员工的上
网记录，可能是私密信息，也可能是个人信息，企业未征得员工同意随意收集已涉嫌违法，而
提供方案并以此牟利的企业，恐怕也不能主张所谓“技术无罪”。

（作者系职员）

系统本身没有原罪

 黄齐超

用人单位与劳动者是双向选择，企业留人要靠真心和所能提供的工资待遇、工作环境和发
展前景，利用网络系统监控员工离职意向，甚至据此开除员工是人事管理的失败，只会让员工
产生逆反心理。

但无论使用行为感知系统的公司是否征得员工同意、是否违法，技术都是中立的。这就像
是有人持刀行凶，应该追究行凶者的法律责任，而不应罪及刀具制造企业。所以，就算公司监
控员工涉嫌侵权或犯罪，也与行为感知系统无关，与行为感知系统研发者无关。冤有头债有
主，舆论的靶子不能树错。

（作者系职员）

相关链接

近日，有媒体报道，某互联网公司安装了行为感知系统，可对员工在单位网络内的网站访

问记录进行分析，其中包括员工访问招聘网站的时长、频次等，用以做离职倾向分析。

2021年11月，某公司被曝排查员工非工作流量信息，并对在工作区域内占用公司网络资

源，从事与工作无关事宜的11人进行通报处罚。

2021年1月，杭州一家公司被曝通过智能坐垫监控员工工作情况，后公司回应称“只是新品

内测”。

（责任编辑：马树娟）
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