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【摘要】网络犯罪的有效打击依赖于及时获取相关数据。在刑事跨境数据取证场景中,
数据的高灭失风险与复杂的取证程序之间的矛盾催生了数据保全的客观需求。数据先行冻
结作为一项证据保全措施,针对的是具体案件中可能作为证据使用的数据,在其存在灭失、
损毁风险的情况下,通过先行固定该目标数据以化解上述矛盾。数据先行冻结具有附属性、
临时性、保全性、非必要性等特征,其功能主要在于服务后续跨境侦查取证措施,不仅可以
与各类跨境取证措施相衔接,同时对于国家主权和公民个人信息保护等权益的干预程序亦相
对较低,可以有效弱化跨境取证中的规则冲突。在其具体程序建构中,需要国内法和国际法
相配合以提供正当性基础,明确其程序要素,并着重为网络信息业者和个人信息主体提供必
要的权益保障机制。
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