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1．信息过滤与封堵政策 

政府过滤的通常做法是制订一个封堵用户访问的“互联网网址清单”。如果某网站被列入该“清

单”，访问就会被禁止。从技术角度讲，过滤一般使用基于路由器的IP封堵、代理服务器以及DNS重新指

向等技术。许多国家实施了内容过滤政策： 

（1）欧盟采取技术措施处理有害内容，增强过滤软件和服务的实际效果，确保用户对信息的选择接

受权利。 

（2）日本总务省与NEC共同开发过滤系统，此系统能够防堵有关犯罪、色情与暴力的网站，并研究

如同美国的V-chips的晶片，称为“聪明晶片”开发，希望借此在电脑连外网络上，自动防堵青少年与儿

童接触不适宜内容。 

（3）美国的中小学如今都对学校的电脑实行联网管理。这样可以集中对那些影响儿童身心发育的网

站进行屏蔽。华盛顿市所有公立中学的电脑都实现了联网，网络管理员就是华盛顿市教育委员会。该委

员会随时可以监控所在辖区的儿童是否在学校的网络上接触到了不良内容。 

（4）新加坡等“严格限制媒体”的国家也公开列出一些网站和需要过滤的关键词，强行要求ISP进

行封堵。 

（5）法国也越来越重视对于网络内容的过滤。2006年6月，法国法律增加了“互联网服务供应商必

须向用户介绍并推荐使用内容过滤软件”的条款。 

2．实行网络实名制 

韩国政府决定于2005年10月起实行互联网实名制，即在网络上发帖、跟帖以及上传照片和动态影像

时需要确认居民身份证和本人真名的制度，以纠正网络不良行为猖獗，如在网上侵犯人权、诋毁名誉、

侮辱谩骂等现象。韩国人的上网活动目前已比较接近实名化了。在韩国的很多网站，发帖子的条件是必

须成为会员，在加入会员时必须留下身份证号码等个人资料。在韩国上网获得增值服务前，也必须提供

身份证号码。而韩国已开设的身份证号码网上认证系统，可以即时验证个人身份。 

对于17岁以下没有身份证的青少年，网站在获取青少年详细信息后，会通过向手机发送密码的方式

确认使用者身份。由于韩国手机在销售时必须有身份证明，网络管理部门在需要时可以通过与手机运营

商合作，追查上网者的真实身份，对未成年者加强管理，提供保护。 
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网络实名制的实行，对企图通过网络从事不法活动的人来说是一种威慑。特别是在不适宜青少年浏

览的网站，由于规定使用者浏览前必须填写准确的身份证号码和姓名，从而在一定程度上将这些网站与

未成年人隔离，也让那些在网上发布有害信息的网民三思而行。网络实名制是韩国网络管理最大的特

点，成为网络安全的基础。 

但也有人指出，过多使用身份证或实名认证制度，势必增加居民身份证号码泄露的危险。很多网络

犯罪正是利用在网上获得的真名和身份证号码进行的。因此，这是实行互联网实名制时值得注意的一个

问题。 

3．采取内容分级制 

各国有专门的机构对内容（主要是色情）进行评估，按等级划分，以判定哪些内容可以在网络上传

播，并帮助父母过滤掉对儿童不利的内容。 

例如，美国的娱乐软件业实行分级制度。该分级制度由美国的娱乐软件定级委员会（简称ESRB）制

定，分为两个部分：一个部分是位于游戏产品包装背面的内容描述，用特定的词组描述游戏画面所涉及

的内容，如暴力、血腥以及游戏中人物对话是否粗俗等；另一个部分是位于游戏包装正面的等级标志，

共分7个级别，基本按年龄划分，以游戏适合的年龄段英文首字母来命名，特定等级的游戏产品只能卖给

特定年龄的消费者。 

4．实行社会监督和举报机制 

重视发挥社会监督的力量，促进互联网市场的健康发展，是各国综合推进产业发展，规范市场秩序

的一个较为明显的趋势。与相关机构依职权进行的管理相比较，发挥社会监督的力量，以申请和投诉的

方式开展查处比纠正的方式具有更强的针对性，效果要明显的多。目前各国基本都有相关的投诉举报机

制，并通过多渠道方便各领域用户使用，大大提高了工作效率。 

欧盟在打击非法内容方面的主要措施是建立市民热线。公众通过热线汇报非法内容，然后由热线网

络将相关信息报告各主管部门。市民热线还通过构建专家中心，就何为非法内容等问题向ISP提供指导。

现有的热线网络得到了欧盟的大力支持，并取得了显著成效。针对如何评估热线网络的成效问题，欧盟

要求逐步建立健全指标体系，收集有关数据，如：成员国节点数、空间覆盖率、接受的报告数、热线工

作人相关数据、向ISP和主管部门提交的报告数量等。同时，欧盟要求各国要加快建立热线并融合到现有

的热线网络中，实现资源数据的共享。各国都应把热线的建设融入到国家战略计划中，对其提供资金支

持，并区分热线与公共部门的职能。此外，为确保热线发挥最大效能，欧盟将在每一个成员国和候选国

中选取一个提高公众安全意识的节点（node）组织或团体，节点组织的职责包括：负责告知居民有关过

滤软件、市民热线及自律框架的有关信息；在充分借鉴别国先进经验的基础上，通过适当的渠道开展提

高意识等活动；为选拔新的节点组织提供专业和技术指导等。通过指派网络节点，将促进欧盟范围内相

关标准和指针出台，形成一套工作方法和实践，解决各国法律对各自热线使用的限制。此外，在对付垃

圾信息的举措方面，欧盟通过立法建议的形式提出通过电子邮件等多种方式建立投诉机制，并要求成员

国就投诉机制的问题开展跨国合作等。 

5．政府指导 

（1）美国。美国政府敦促家长关注孩子的网上安全问题并给予指导。联邦调查局、教育部等有关部

门发布指导手册，内容包括家长如何追寻孩子受到网上不法分子诱惑的蛛丝马迹，如何向有关执法部门

报告等细则。政府还提供相关网址，及开设网上专页和电话专线，发布有关网上儿童色情活动的最新信
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息，让家长提高警觉。为了保障未成年人健康上网，通过安全的途径在网上学习和娱乐，美国联邦政府

专门开办了一个网站，域名为KIDS.US。用布什总统的话说，这个网站“功能有如图书馆的儿童部，是家

长可以放心让孩子学习、徜徉和探索的地方”。其所有网页内容均受到有关部门核查，不含任何色情内

容；不开设聊天室和即时电邮服务；不链接到任何儿童不宜访问的网页等。 

（2）英国。英国内政部2001年设立了儿童网络保护特别工作组，专门为在网上保护儿童安全出谋划

策。内政部还开展了名为“如何在网上保护你的孩子”的宣传活动，向家长介绍网络的功能、潜在危险

及其对儿童可能造成的危害，提供屏蔽危险信息和网站的途径，帮助家长教育孩子不要沉溺网络。英国

教育和技能培训部也设立了专门网站，向家长提供最新的网络安全信息。政府公布了24小时的儿童热

线，家长和孩子可以随时就网络问题寻求帮助。 

6．通过税收政策促使网站限制未成年人浏览不良信息 

美国政府通过税收优惠的经济驱动促使商业色情网站采取限制未成年人浏览的措施。美国在1998年

底通过《网络免税法》规定政府在两年内不对网络交易服务科征新税或歧视性捐税，但如果商业性色情

网站提供17岁以下未成年人浏览裸体、实际或虚拟的性行为、缺乏严肃文学、艺术、政治、科学价值等

成人导向的图像和文字，则不得享受网络免税的优惠。 

 

注：该文节选自王雪飞、张一农、秦军撰写的《国外互联网管理经验分析》，发表于《现代电信科

技》2007年5月第5期。 
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