
   

 

内网安全综合审计监管系统的设计与实现 

文/赵 晖 严永锋 

   随着计算机网络的发展，网络安全现状异常严峻，保障网络安全特别是内网安全成为企业和
组织日益关注的焦点问题。然而，现有的网络安全技术更多注重的是对外网入侵的防范，对内网行
为的监管考虑不周，安全审计监管系统可以对内网的事件进行记录和检查，有效防范和发现内网的
违规操作。所以，研究内网安全审计和监管技术具有重要的现实意义。 
内网安全审计和监管技术的提出 
   本文提出了基于系统API(Application Programming Interface，应用程序编程接口，简称
API)替换的用户行为审计技术。 
   在Window的应用程序或用户操作都可以归结为操作系统中对系统API的调用。系统的API是按
照动态链接库的方式存放的。 
   为了对用户的行为进行审计，可以将用户进程中的API函数地址替换为自己定义的API函数，
并在自己定义的API函数进行安全检查和记录，就可以实现该进程行为的监控和审计。 
   因此要监控整个操作系统的操作行为，可以将操作系统的所有用户态的进程的相应API进行替
换，那么就可以对整个操作系统上的行为实现监控。 
实现这种方案的关键和难点在于API的替换。 
   我们知道，Windows是一个消息驱动的32位操作系统。在Windows中，所有正在运的进程都有
一个独立的2GB的虚拟地址空间，进程之间相互不可见。要在目标程序中运行监控代码就必须将监
控代码注入到目标进程。一种常用的方法就是将监控代码编译成一个DLL，再将该DLL注入到目标进
程中。 
   在目标程序中注入监控代码实现监视的方法，常见以下几种方式: 
   (1) 在目标函数入口写入跳转指令jmp，跳转至监视代码实现监视 
   (2) 利用API Hook功能，修改EXE和DLL的导入地址表(Import Address Table)，将监控代码
中函数入口地址写入导入表中，当EXE或DLL调用其它DLL中API函数时，就可以跳转到监控代码中实
现监控。 
   通过替换系统API方法，我们成功实现了在Windows平台上对用户行为的强制审计，解决了系
统实现的一个难题。 
   1． 系统的总体设计 
   3.1系统简介 
   该系统采用的一套B/S结构与C/S结构结合的全新体系结构：在服务端与受控主机客户端之
间，采用C/S模式；在服务端和管理用户之间，采用B/S模式。采用这种结构优点在于：信息发布采
用B/S结构，保持了瘦客户端的优点；数据交互采用C/S结构，只涉及系统维护、数据更新等，不存
在完全采用C/S结构带来的客户端维护工作量大等缺点；对于原有的应用，只需开发用于发布的WWW
界面，就可非常容易地升级；将服务器端划分为WEB服务器和WEB应用程序两部分，方便系统维护扩
展。 
   整个系统由安全代理、安全控制中心、管理客户端三部分组成。 
   3.1.1安全代理 
   安装在受控计算机上的代理软件，其根据管理员配置的安全策略对用户行为进行监控，当有
非法行为发生时，安全代理根据安全策略对用户行为进行控制，同时产生相应的报警事件，以便事
后追查、处理。 
   3.1.2 安全控制中心 
   该部分由硬件和软件两部分构成，其主要功能是向安全代理下发管理员定义的各种安全策
略，接收各个安全代理发送的各种事件信息，同时向管理人员提供各种配置、查询接口，为保证信
息传输的安全性，安全控制中心与安全代理、管理客户端的通信，均采用了SSL协议。 
   3.1.3客户管理端 
   系统采用的是B/S和C/S相结合的结构,客户管理端就是普通的WEB浏览器。 
   3.2基本设计概念和处理流程 
整个系统采用C/S结构，总体上分为三个大模块，分别为服务器模块，Web模块，客户端模块。 
   系统管理员通过带有SSL的浏览器通过网络访问Web模块进行用户配置和策略配置，Web模块通
知（本地SOAP：Simple Object Access Protocol即简单对象访问协议）服务器模块策略发生改

 



变，服务器将新的策略发送给客户端模块去执行；系统管理员通过浏览器来对客户端产生的违反安
全策略的行为的日志进行审计；通过浏览器获得受控主机的受监管信息。 
   3.3模块间依赖性描述 
   (1) 用户管理 
   系统通过浏览器配置用户，调用JSP模块对系统数据库进行操作；数据库中的数据通过JSP模
块读取配置，在浏览器上显示。 
   (2) 策略配置 
   系统通过浏览器配置策略，调用JSP模块对系统数据库进行操作；数据库中的数据通过JSP模
块读取策略，通知服务器模块重新加载策略，并在浏览器上显示。 
   (3) 客户端控制 
   客户端将监控结果定时发送给服务器，服务器在将其发送到数据库，如果服务器连接不上，
则将安全日志存在本地待恢复连接后，再发送安全日志。从数据库读取安全策略，通过服务器将其
发送给指定客户端，并在浏览器上显示。 
   4．总结 
   安全管理员通过系统管理不同的主机,解决了目前不同的主机需由不同的系统管理员进行管
理,管理分散、难度大的问题；系统提供了良好的策略管理界面,强化并简化了安全管理。该系统与
防火墙、网络入侵监测系统、网络管理系统等安全管理系统建立有机结合,可以构成一个综合性的
安全系统。系统稳定性测试中，各监控模块功能的使用，没有影响受控主机的正常运行；客户端无
故障运行时间大于7×24小时（为了保证系统能满足用户连续使用一周时间）；服务端支持的用户
数最大达到1000户，无故障运行时间大于30×24小时。 
   由于本系统涉及的深度、广度都较大,系统设计时间有限,还存在许多不足之处, 在系统功能
方面还要作进一步的研究和改进，尤其对内网主机的邮件和病毒的审计和监管。以上的问题需逐步
深化解决,以使系统更加完善。 
（作者单位：陕西理工学院计算机科学与技术系）  
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