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开展信息系统审计的探索与思考——以某市园林部门电子门票信

息系统审计为例
陈升 魏立新 杭曼曼（江苏省苏州市审计局）

  【时间:2012年11月22日】 【来源: 】 【字号：大 中 小】  

  随着被审计单位信息系统的普及，信息系统审计已日趋重要，各地审计机关也在积极探索信息系统审计的新思路与方法。近日笔者在对某

市园林部门审计中，发现该部门投入532万元购置了门票信息系统用于整个园林系统票务管理，但运行实效不明显、多项功能未启用，通过对

该门票信息系统的绩效审计，帮助被审单位分析查找系统运行不畅的原因，通过审计整改，取得了良好的预期效果。 

  一、 主要做法 

  （一）扎实开展审前调查。 

  首先，审计人员收集了园林门票信息系统的合同、技术方案、招投标文件等资料，并通过查询了解到，该系统通过网络将各园林景区售

票、检票以及票务统计等数据实时上传至园林局中心数据库以实现计算机售票、检票、查询、汇总、统计、报表等功能，审计人员认为开展信

息系统审计有基础。其次，审计人员对某园林景点进行了一次初步调查，重点检查财务数据与系统汇总的门票收入是否一致，结果两者数据相

差甚大，认为进行门票系统审计势在必行。 

  （二）合理确定审计重点。 

  信息系统审计重点一般关注系统的“安全性”、“可靠性”和“效益性”。根据门票系统将各园林分数据库传送数据到总数据库、分别采

用C/S和B/S结构模式实现门票管理和查询统计的特点，确定“安全性”侧重对门票系统的数据安全是否得到保障进行审计；“可靠性”侧重对

数据传输及双方验证机制和软件流程设计漏洞的排查；“效益性”侧重于结合财务数据、审查门票系统是否得到高效利用。 

  （三）灵活选择审计内容。 

  1.为数据安全夯实基础。 

  首先，审计人员详细检查了机房及其硬件设备，包括：(1)查看合同中的设备是否齐全，是否与中标型号一致；(2)查看机房几条供电线

路，了解断电后UPS持续可供电时间；(3)检查物理防火墙及其设置；(4)在数据服务器上查看数据备份频率以及数据库是否异机备份。其次，

审计人员调查了数据传输方式,并询问了故障（如：断电、服务器崩溃等特殊情况）应急处理的方案。 

  2.系统的“可靠性”测试。 

  一是审查数据传输机制与数据双方自动验证机制是否完善。主要方法是核对信息系统的总数据库与各园林分数据库的数据是否一致，追查

是否在分数据库传送到总数据库过程中发生数据丢失、数据传送后主服务器与分服务器如何验证。二是软件流程设计漏洞的排查。查看数据库

中是否有数据异常，如：查看各园林每天的门票销售收入是否正常，有无当天销售记录为空的情况。 

  3.系统的“效益性”审计。 

  首先，通过演示系统操作流程确定门票系统的功能是否达到了被审计单位的要求。其次，核实功能是否充分利用。一是通过核实数据库的

票务收入与财务收入的差异，查找是否有门票收入未纳入系统反映。二是通过登录账号的设置、登录日志文件了解工作人员登录情况。同时，

审计人员还对门票信息系统的功能整合及后续升级提出了几点建议，期以借助门票系统的规范化流程在旅游市场管理中发挥作用。 

  二、 取得成效 

  （一）发现问题。 

  一是数据安全方面存在未建立故障预警机制、数据未异机备份等问题。二是软件设计可靠性方面存在数据传输日志缺失、登录日志不完

整、门票有效期过长等问题。三是系统未得到高效利用，包括：份额较大的应收票务收入未纳入门票系统；个别单位仍沿用手工售票模式；园

林部门尚未启用查询分析等功能。 

  （二）审计建议。 

  一是确保系统安全运行，包括：建立短信预警机制、数据刻光盘备份等。二是提高数据可靠性，包括：改进园林局与各园林景区间数据库

自动验证机制；将各景区门票印刷领取等数据同步到园林局数据库等。三是提高系统的利用率并拓展系统功能。即充分利用门票系统的各项功

能，将自助售票、网络售票等功能纳入系统。 

  （三）整改成果。 

  一是市园林管理部门已开通领导查询功能，并针对审计建议正在酝酿下一步电子门票系统后续升级。二是园林系统将着手提高利用系统效

率，目前已明确三项工作：各景点配备熟悉系统的管理操作人员；摒弃手工售票模式、全部采用电子售票方式；应收票务业务全部纳入电子门

票系统管理，下一步将利用本系统延伸签单、网上售票、自助售票、旅行社、导游管理等功能，进一步管制“黑导、黄牛”的生存空间。三是

软件公司对于审计建议，也积极响应，在审计过程中已开始一一整改，包括：建立短信通知预警机制，数据刻录光盘备份，健全数据传输日
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志、用户登录日志，控制门票有效期等。 

  三、收获体会 

  （一）勇于探索实践是前提。此次结合财务数据对信息系统审计是一次新的尝试。为此，审计人员克服了畏难情绪，积极探索审计思路，

勇于实践审计方法，顺利完成项目，单独出了一份绩效审计报告。 

  （二）取得理解支持是保证。被审计单位作为园林管理部门，非常希望知晓门票系统是否存在会造成园林门票损失的漏洞。审计人员顺利

拿到数据库和数据字典，软件开发商多次演示操作流程、介绍系统功能和相关参数设置，与被审计单位的配合密不可分。 

  （三）有效整合资源是关键。此次审计，审计机关领导高度重视，多次召集审计组开会讨论，把握审计方向；计算机审计专业人才加入了

审计组，结合了财务审计骨干和计算机技术骨干的思路与建议，多次开展小组讨论会审，从不同的角度来提炼审计重点，明确了审计的目标。 

  （四）提高自身素质是重点。一是需开拓视野，勤于思考。审计人员需要借鉴优秀信息系统审计案例的经验，结合信息系统的特点确定审

计方法。二是需掌握专业技能，包括：财务审计、数据库、信息系统安全知识和技能等。三是需与被审计单位人员及软件开发商加强沟通，了

解更多的软件需求、设计、架构、使用等方面的信息。（陈升 魏立新 杭曼曼）


