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 中文摘要：

 关 键 字：信息系统 保险监管 

 类    型：商业保险        来    源： 

 正    文：    保险信息系统存在五大风险 

  从普查情况来看，保险信息系统存在五大风险问题。 

  1.基础条件相对简陋，存在系统运行中断风险。从信息系统普查看，各公司信息系统建设基本能够满足安全运行

的需要，但还存在一些突出问题。一是机房较为简陋。部分分支机构机房供电系统不完善，没有配备UPS或UPS功率过

小，一旦出现电路故障，系统将无法运行；有些机构机房防火防漏措施不到位，没有监控报警系统，个别甚至没有经

过消防部门验收。二是网络较为脆弱。部分机构网络接入管理混乱，存在未经总公司批准、没有任何安全防护措施下

私自接入本地，或是使用无线网卡上网的情况；部分三级机构没有备份线路，没有部署防病毒软件。三是维护力量相

对不足。大部分省分公司只有1名专职IT人员，在机构不断扩张、业务不断发展的情况下，系统运维压力不断增大。 

  2.系统管理比较薄弱，存在经营违规的风险。目前，保险分支机构在系统管理上还存在许多漏洞或不足。一是系

统管理权责不清。部分机构的信息技术部门划归办公室或业管部负责，没有明确的岗位职责分工，导致内控执行力减

弱，管理出现“两张皮”现象。二是重要功能管理不严。有的机构利用赔案注销权集中注销赔案；少数机构擅自更改

重要科目的会计处理方法；部分机构隐瞒应收保费账龄信息，在系统中调节坏账准备金的比例系数；还有的机构利用

单证管理系统与核心业务系统没有对接，进行撕单埋单、违规批退等。三是数据管理权限下放存在管理失控风险。数

据省级集中的公司，由于总公司对系统日志的审计流于形式，没有实际执行，信息技术人员可能通过技术手段来核销

应收保费、违规批单退费、虚列手续费等。 

  3.系统功能不规范，存在数据失真风险。保险公司分支机构使用的信息系统存在以下问题。一是重要系统对接不

规范。普查发现大部分公司财务业务系统对接不及时，制约了财务数据的时效性；部分公司的系统间对接科目没有锁

定，允许分支机构以手工凭证方式干预对接结果。二是系统功能不适应。部分公司系统的指标定义在系统中没有及时

调整，造成数据无法准确录入。如普查发现一家公司信息系统将农信社代理的小额借款人意外伤害保险保费归属为团

险直销，但手续费归属在银邮代理渠道；部分公司系统各指标之间缺少逻辑比对功能，造成相关联的统计口径出现不

匹配，如某寿险公司出现过意外险手续费远远大于相应保费的情况。三是新老系统切换脱节。如个别公司分支机构部

分险种仍然沿用老系统，且数据存放在本地，无法与总公司系统进行对接，容易滋生违规操作。 

  4.信息安全保障不到位，存在信息安全风险。常见的问题包括：一是安全保障手段欠缺。保险分支机构层面广泛

使用VPN连接方式，但没有采用身份认证机制对用户进行安全认证管理；部分机构连接了银行、行业协会等外部网

络，但未部署有效的入侵检测设备，使公司业务系统暴露在互联网之上。二是制度执行力不强。部分三级机构没有按

照公司统一规定制定相应的系统运维办法，不能严格执行各项信息安全制度，存在内外网混接、IP地址乱用、不按规

定安装防病毒软件、账户口令管理不严等问题。三是安全培训教育不到位。分支机构负责人出于保费规模压力和费用

紧张的考虑，应急演练走形式，信息安全教育培训工作几乎空白。 

  5.信息化监管相对落后，存在监管“逆向选择”风险。相对于国际保险监管，我国保险信息化监管仍然相对滞

后：一是监管信息系统共享能力不足。我国虽然已经建立了“三网一库”，积累了一定的信息资源，但现有监管信息

系统的发展缺乏统一的规划，系统建设各自为政，技术手段和监管指标缺乏统一标准，无法有效地实现系统的集成和

资源的共享。二是对公司信息系统监管乏力。目前相关信息系统监管法律法规不完善，技术手段有限，监管人员的信

息化监管经验不足，对信息系统无法进行有效监管。三是现有的监管信息系统智能分析功能相对有限。在现场检查中

主要依靠手工翻阅凭证发现违规线索，非现场监管依靠自行设定一些报表要求保险公司手工报送，进行数据分析。信

息不对称，监管决策往往依靠经验，易出现监管“逆向选择”。 
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  保险信息系统风险产生的原因 

  对系统风险认识和防范不到位。一是有认识、有行动但措施不当。部分公司认识到信息系统存在一定的风险，制

定了许多管理办法，召开了多次信息安全会议，但没有监督执行，没有相关考核，风险依然存在。二是有认识、无行

动、无措施。部分公司出于保费规模压力和费用紧张的考虑，无暇顾及信息系统的风险管理。三是无认识、无行动、

无措施。部分分支机构领导认为数据大集中后，信息系统已经不存在风险了，没有采取任何措施加强系统风险管理。 

  系统功能不规范使内控存在漏洞。如有的公司业务已覆盖到乡镇，但信息化建设跟不上业务发展的需要，保单赔

案等重要资料不能及时审核、及时出单，客服理赔服务不能及时跟上。又如有的公司单证管理系统没有和核心信息系

统实时对接，单证管理存在潜在风险。再如有的公司意外险信息没有纳入核心业务系统管理，需要代理机构将保单信

息手工录入，使撕单埋单、违规批退等行为形成可能。 

  内控体系不合理引发数据失真。有些公司对保费等目标进行考核时，不要求分险种分渠道核算、共同费用也不要

求进行分摊。分支机构基层工作人员录入保单资料时就可能随意选择险种类别、销售渠道录入，对专属费用、共同费

用随意进行分摊，造成财务业务数据失真。此外，对基层工作人员的培训不到位、绩效考核的不科学，也使维护数据

真实性工作失去了约束和激励机制。 

  制度不完善使信息化监管相对滞后。近几年监管部门陆续出台了一些信息化管理制度，但由于对公司信息化监管

起步晚、投入不足、缺乏统一的保险机构信息化监管标准，如保险机构信息化工作指引、保险机构信息系统安全管理

办法等制度尚未出台，监管制度对实际监管工作的指导仍有所欠缺，监督检查有待加强。 
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