
   

 

企业网上银行在电子商务应用中的安全性探讨 

文/刘金花 万明秀 

   一、电子商务与网上银行 
   电子商务是在Internet开放的网络环境下，基于浏览器/服务器应用方式，实现消费者网上购
物、商户之间网上交易和在线电子支付的一种新型商业运营模式。电子商务大大超越了作为一种新
的贸易形式所具有的价值，它的发展将对人类社会及其经济的运行与发展产生前所未有的影响。与
此同时，电子商务的迅速发展，客观上要求相关环境和行业的共同作用。其中，网上银行的作用不
可低估。无论是传统交易，还是新兴的电子商务，资金的支付都是完成交易的重要环节，所不同的
是电子商务强调支付过程和支付手段电子化、网络化。这直接关系到电子商务的发展前景，网络银
行显然担当了这一重要角色。 
   网上银行是一种新的组织形态，它处于不断演进的过程中。网上银行又称网络银行或虚拟银
行是指一种经由Internet，为顾客提供在线的金融服务的电子系统，让顾客可以跨越时空的限制，
在任何时间、任何地点与银行进行远端金融服务。通俗地说，网上银行就是在因特网上建立的一个
虚拟的银行柜台，为客户开展各项金融服务。网上银行服务一般分为企业网上银行服务和个人网上
银行服务。 
   二、企业网上银行在电子商务应用中存在的风险 
   企业网上银行的安全问题不容忽视。随着电子商务的普及和推广，它所涉及的资金流和信息
流的安全问题越来越引起人们的关注。电子商务的基础是互联网，而互联网的一个显著特征恰恰是
它的开放性，在这张开放的大网上连接着成千上万的企业组织，却并没有一个统一的机构和组织对
其进行管理。虽然计算机专家在网上银行的安全问题上下了极大的功夫，采取了多种措施。然而，
道高一尺，魔高一丈，网络黑客的攻击仍然使专家们头疼不已。安全问题仍旧是网上银行电子支付
中最关键、最重要的问题。这个问题直接关系到电子交易各方的利益：买方存在信用卡密码被窃或
泄露从而导致资金流失的风险。由于风险的存在，各方当事人对在Internet网上从事电子交易就不
免心存疑虑。同时，网上交易所能带来的巨大机遇和丰厚利润也无时无刻不在吸引着那些喜欢冒险
的网络入侵者，买方、卖方和银行都必须承担来自外部的风险。美国波士顿咨询公司曾对客户愿意
使用网上银行的原因进行市场调查，结果显示，70%是处于对风险因素的担心，消费者明显信心不
足。 
   三、解决企业网上银行安全性问题的策略 
   网上银行的交易涉及客户、网络传输、银行三个环节，因此网上银行交易的安全性应从这三
个环节予以考虑，寻求相应的解决办法。 
   客户环节网上银行交易的安全性在对于企业客户营销的过程中，客户最关心采用网上银行以
后，如何实现企业内部的财务控制，防范内部风险。也就是说采用无纸化的银行交易后，如何建立
新的财务人员间的相互制约体系。若没有这道防线，则企业的经办人员可以轻易的把企业的资金挪
用甚至贪污，由于企业对于新的交易方式不熟悉，可能不能及时发现和预防，给企业造成巨大的财
务损失。由于客户使用的网上银行软件由银行提供，因此银行需要根据网上银行交易的特点，在程
序中加入财务控制的功能，满足企业的需要。为此需要制订一套权限管理的实施方案。目前各家银
行对于企业客户采用证书方式进行交易，在此基础上可将证书分为具有基本权限和授权权限的两种
客户证书。其中，基本权限的客户证书用于实现查询和提交支付指令的功能；而具有授权权限的客
户证书，则可实现查询和批复支付指令的功能。对于企业财务的各个岗位，都可通过权限控制方法
进行设置。当然，根据企业财务管理的组织结构，还可在此基础上构建更复杂的权限管理体系，满
足不同企业财务管理内控的需要。对于采用企业财务系统或ＥＲＰ系统和网上银行直接联接，企业
直接通过财务系统或ＥＲＰ系统的界面进行账户查询、信息下载、转账支付的连接模式，财务控制
由企业本身负责，使用企业原有财务系统或ＥＲＰ系统的内控机制。 
   对于网络银行的使用者，要加强安全教育。首先进入企业网上银行的客户必须持有银行签发
的证书才能进行交易。其次要求客户在使用企业网上银行的过程中掌握必要的防范风险的知识。 
   掌握一定的计算机网络操作知识。如密码的设置，不要过于简单，尤其是不要用生日、电话
号码、简单的数字或字母来作密码；使用网上银行的时候，要尽量选择安全程度较高的银行；尽量
不要在公共场所使用，要下载比较安全的数字证书来认证身份。在法律方面，加快相关的立法。严
厉打击各种黑客、病毒的制造者和传播者。 
   网络安全涉及系统安全、网络运行安全和局域网安全。系统安全实际上指的是主机和服务器

 



的安全，主要包括反病毒、系统安全检测、入侵检测（监控）和审计分析；网络运行安全就是指要
具备必须的针对突发事件的应急措施，如数据的备份和恢复等等；局域网或子网的安全主要是访问
控制和网络安全检测的问题。为了保障网上银行的网络安全，采取的措施包括：与internet安全隔
离、与内网安全隔离、网络安全检测、审计与监控。 
   四、结束语 
   解决了企业网上银行的安全性问题，电子商务的发展才谈得上具有可持续性前景。当然，电
子商务的发展也不仅仅是技术问题．它包括相关政策法规、人们意识、配送等各个环节共同进步和
提高。相信在各方协同努力下，电子商务的发展前景不可限量（作者单位：新余高等专科学校计
算机与信息工程系）     
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