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巴曙松：网络支付如何平衡安全和效率？ 
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    随着网络的日益普及，网上银行以及电子商务的广泛应用，网络支付在提高支付效率的同时，安全性始终是各参与方密切关注的一

个方面。 

    欧央行在其《互联网支付安全建议》中强调，当前监管者、立法者、支付服务提供者以及社会公众的感觉是，通过互联网进行支付，遭受欺诈

的概率要高于传统支付方式。实际上，国内社会公众也普遍存在着网络支付受欺诈概率比较高的观点。但从我们调查的实际数据来看，消费者的主

观感受与实际情况有着明显的差异。从实际情况来看，中国网络支付仍处于培育发展阶段，安全风险可控，总体运行平稳，但需进一步规范，潜在

风险须重视。 

    网络支付安全和效率的关系，是网络支付发展中的关键问题。效率和安全的平衡是网络支付的核心，过于关注安全会大幅度降低企业的经营效

率，给消费者带来不便；忽略了安全同样会给商户、用户、支付企业带来损失。亚洲地区人口稠密、信用体系不太健全，安全投入相应较多，风险

控制技术创新也比较领先，适当地允许一定的风险水平，有助于激励企业向风险纵深处探索、创新，研发更加有效的新型安全技术。 

    网络支付业务具有互联网和金融的双重特征。金融特征就是指这些公司有自己的虚拟账户，可以沉淀和流转资金，管理要求很高，容错率很

低，100%风险备付，没有杠杆；互联网特征指所处的产业以及提供的服务都是在互联网上进行的，必须符合互联网的产业特点、规模要求、分工协

同要求以及市场效应要求等等。这种双重特征使网络支付面临着安全与效率目标的双重追求。 

    在平衡网络支付安全和效率方面，有几个方面值得关注： 

    第一，风险控制不能牺牲效率和用户体验。电子商务产业链很长，整个产业链必须高效率配合、分工合作，才能扩大市场、分享利润。电子商

务产业链的效率可以用成本收入比来衡量，用户交易成本是非常关键的变量，传统的金融机构通过增加交易成本减少风险损失，同时降低了交易成

功率。如果牺牲效率换来了安全，产业链上的收入无法覆盖成本，很快就会在竞争中被淘汰。 

    第二，通过技术创新解决安全问题。在电子商务产业链成本收入比的公式中，用户交易成本和风险损失并不是单纯的负相关关系，通过安全技

术创新可以在不提高用户交易成本情况下降低风险损失。技术创新可以通过意想不到的数据指标验证人的身份。快捷支付方式的创新缩短了网络支

付验证步骤流程，减少了木马钓鱼的风险，搜索技术和智能监控系统的创新，能够更快速的发现风险并及时进行处理。安全技术创新还可以降低门

槛，让更多处于城市边缘的农民工和边远山区的消费者能够在网上放心购物。 

    第三，加强安全合作。客户的信息和安全技术分散在产业链的不同环节中，应该鼓励客户信息较多和安全技术水平高的企业以市场化的方式输

出安全管理能力，加强产业链合作。政府应该鼓励产业链的合作，鼓励安全技术创新，鼓励银行和支付机构的合作，使用新技术帮助城市的弱势群

体，使农村地区和边远山区的消费者也能够享受到便捷安全的支付服务。 

    从未来支付安全的技术趋势来看，第一是智能的实时防控系统。由机器完成的、通过相应规则对交易进行实时筛查的监控系统，通过数据分

析、挖掘等建立一整套规则体系，来捕捉异常的或者有风险的操作账户，系统初步筛查，配合人工核查，最终锁定风险交易，控制风险账户，从事

后响应转为事中响应，从而提高风险防控效率。第二是大数据在安全方面的应用，体现了信息间的协同，互联网技术提供了这个可能性，通过手

机、电话等大量的行为状态记录，存储到云端服务器，将来可以通过对人的行为的连续性进行综合分析，而不仅仅是通过密码和密钥来分析。 
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