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银行金融信息安全概略(冯再；2004年1月19日)

文章作者：冯 再

  加入世贸组织后，中国金融市场将逐步开放，进一步融入世界经济，中国的经济发展将进入新的发展阶段。作为中国经济发展的核心，

中国银行业如何应对挑战，并抓住机遇，将成为中国经济向上提升的关键。而金融信息化和信息网络化是中国银行业顺利转型，迅速与世界

金融体系接轨的必经之路。 

  中国银行业近年来已形成了向商业化发展的方向，即提供以顾客为中心的金融产品和服务，许多银行开始或已实现了数据集中，建立网

络及提款终端，发行银行卡，甚至提供网上银行服务。这一发展方向是以金融信息化和信息网络化为基础的，并以此发展先进的网络化金融

机构模式，增加加入世贸组织后的竞争力。 

  面对日益激烈的竞争，国外银行利用信息技术实行产品优化，产品层次也随网络技术的广泛应用不断提高，向客户提供知识管理和客户

管理产品，加强银行和客户的关系和服务质量。 

  随着网络化的普及，通过商业网站向客户提供多种多样的银行服务在国外，尤其是欧美银行已相当普遍。市场研究显示，全天24小时

的网上银行受到普遍的接受，上网管理个人账户在国外已开始流行。客户上网可查询信用卡账单，在不同的地点上网转账，打印月结单。 

  信息和网络技术的推广应用给人们带来方便的同时，利用信息网络技术犯罪也在迅速增长。据CERT统计，2002年中心接到的事件报告

82094件，相比2001年度的52658件增加了36％。这些事件包括了电脑病毒、网络攻击以及利用电脑系统或应用软件进行的攻击事件。据美

国联邦调查局揭露，一个东欧黑客团体于2001年非法侵入340多个商业网站，盗取了一百多万个信用卡号。美国联邦法院2003年所审理的一

系列有关信息犯罪的案件中，至少有三件涉及金融机构。这些统计数字和报道出的事件相信只是我们面临信息安全威胁的冰山一角。 

  在加入世贸组织之后的大环境下，中国银行业不应仅仅看到信息网络化提升竞争力的一面，信息网络技术应用对银行金融业务带来的潜

在威胁及安全隐患也应给予重视，对将面临的风险和可能导致的损失也应有足够的认识。参照国际通用的信息安全标准及国内外在信息安全

方面的经验，制定适合中国银行业金融信息系统的安全法律、法规和策略，并加以有效的监管是提升中国银行业竞争力的重要一环。 

  以下对银行业的金融信息安全进行简单描述： 

  首先，政府的金融监管机构负责督导受监管的银行金融机构按照相关金融信息安全法规制定和实施各项具体的信息安全措施。 

  一、风险评估 

  风险评估是制定信息安全策略过程中的第一步。如何做好风险评估，关系到一个机构如何进一步制定和实施各项信息安全措施，检测并

保持这些措施的实施。初步的风险分析完成后，并不意味着整个风险分析过程的结束，它仍将是后续信息安全工作的重要一环。 

  风险评估的三步骤： 

  1、收集数据： 

  数据收集的对象包括银行的重要资产，这些资产可能面临的威胁，机构中或者技术上存在的安全隐患，以及已实施的各项安全措施。收

集数据时，应建立一份关于银行信息系统资产清单，列出所有相对应的安全隐患。可能涉及到的信息系统有： 

  系统软件、应用软件、数据库、网络、无线网络、服务器、工作站及远程接入设备等。 

  2、分析数据： 

  在收集数据的基础上，分析各信息系统的特点，找出并测定针对这些系统的威胁，分析评估各种已知及未知的威胁，分析各种威胁形成

的条件和可能造成的后果。 

  3、评级排序： 

  在分析研究各项数据的基础上，对风险评级排序，制定可行的风险转移策略。 

  二、制定信息安全策略 

  机构领导应制定机构的信息安全策略，列出目标和实施方案。根据美国信息安全实施的经验，相关的法规和指导都强调有关机构的领导

层参与机构的风险和信息安全管理的重要性。信息安全管理不仅是银行信息管理部门的职责，也是各级政府和机构领导应首先给与重视的议

题。 

  建立安全措施，贯彻执行这些措施，并监督执行的有效性乃是安全策略能否成功的关键。有效的措施也包括与相关人员保持良好的沟

通，具备积极应变、不断地自我审查和更新的能力。 

  三、实施安全措施 

  行政管理上的安全措施涉及到网络访问管理技术，包括通讯标准、端口、路径、TCP/IP数据包、及网路设置等，也涉及如何利用防火

墙技术。 

  在不同的安全保护区域间的网络通讯都经过防火墙，也就是说防火墙对经过它的数据包按已制定的安全策略进行检查、筛选，向相关的

网络提供安全保护。为了更有效的保护网络，通常共同使用防火墙与入侵探测技术。 

  如上所述，仅仅依靠防火墙技术提供网络安全是不全面的，实际上防火墙本身就面临许多攻击，如源地址欺骗，拒绝服务，网上侦测收

集，隐蔽在正常程序包内的有害程序码，甚至防火墙本身的安全隐患所引致的攻击等等。防火墙技术和入侵检测技术的结合使用将提供更有

效的网络安全。 

  四、安全机制测试 

  这一步骤是要求有关机构对已经实施的安全措施的有效性进行测试，具体的测试是对某一特定时间内安全状况的检测。安全机制检测是

一项针对机构的信息安全系统长期不断的检测过程，安全机制测试与机构的风险形态相关联。对于风险高的系统使用安全机制检测的频率应



高于风险相对低的系统。当对敏感数据或处理的访问次数增加时，系统的风险相应提高，安全机制的测试次数也应相应增加。 

  安全机制检测的独立性非常重要，不应受到其他因素的影响，这应引起机构领导层的重视。 

  系统安全隐患评估是安全机制测试的重要一环。通过评估分析，发现系统安全隐患，找出相关的修复方法。安全机制测试有责任降低或

消除所发现的隐患，如果测试的结果表明，某种风险超过机构的承受能力，测试结果应说明降低和防范这一风险应采用的方法。 

  五、持续监测并更新信息安全实施过程 

  为保证现有的安全机制持续发挥有效作用，有必要对新的威胁和隐患、已知的攻击、及机构安全措施的有效性进行数据整理和分析。 

  风险评估和安全措施实施的过程中，考虑新的因素对现有安全机制的影响，应建立一套具有动态连贯特点的信息安全机制。一成不变的

信息安全机制将不能为银行的信息系统提供正确有效的保护。有许多产品提供自动监测技术，能更有效的完成对现有安全机制的检测和更

新。金融信息系统技术繁杂，如果金融机构的信息安全人员能利用这类自动化监测产品，将大幅度提高信息安全实施水平。 

  美国联邦储蓄银行利用企业安全管理系统（ESM）达到不断监测和更新信息安全实施过程的目的。该系统的特点是为机构内各类系统所

采用实施的安全措施提供管理，对实施在各类系统上的安全设置的状态作定期的监测、评估和报表。 
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