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个人信息保护与大数据应用并非两难

　　大数据应用和个人信息保护看似两难，实则不然。只要做到有法可依、依法依规，加

强对个人信息分层分类细化保护，完善对大数据资源分层分类的挖掘技术，规范大数据应

用分层分类主体行为，就能提升大数据规范有序应用整体水平。

　　如今，社会对个人信息保护的需求愈发强烈。与此同时，大数据应用的价值也越来越

受到人们的认可。新冠肺炎疫情发生以来，无论是在助力疫情抗击，还是在推进复工复产

中，大数据应用都功不可没。如何将大数据抗疫的成功经验推而广之，用于提升国家治理

体系和治理能力现代化水平，满足人民对美好生活的需要，值得认真思考。

　　当前，大数据应用的范围和程度还不能令人满意，主要是涉及信息保护问题。仅从疫

情防控各地实际操作看，出行、就医、消费、复工复产等诸多场景，都需要登记或输入个

人信息，导致大量个人信息留存于各种APP、小程序以及商超、餐馆等公共场所的纸质记

录本上，却没有同时推出应有的保护措施，难免会发生个人信息被有意无意泄露的情况。

　　大数据应用和个人信息保护看似两难，实则不然。只要做到有法可依、依法依规，加

强对个人信息分层分类细化保护，完善对大数据资源分层分类的挖掘技术，规范大数据应

用分层分类主体行为，就能提升大数据规范有序应用整体水平。

　　首先，加强对个人信息分层分类保护，就要加强个人信息保护的分层分类保护立法。

大数据时代，个人基本信息和行为信息都在被各种各样的现代设施数据化，多数人的生活

已不可能倒退到对个人信息实行全面且绝对的禁止性保护，合理的利用既符合社会公益，

也符合个人美好生活的利益诉求。关键在于以可控的方式，在确保个人利益的同时，合理

适度利用个人信息。所以，应该加强对个人信息保护分层分类立法研究，从细节上制定好

不同场景下，对不同层级种类的个人信息保护细则，需要禁止的要高压禁止、重典治乱；

可以利用的则要细节缜密，详实有据，从而消除人们对大数据应用的疑虑，为大数据规范

有序应用提供法律保障。

　　其次，完善对大数据资源分层分类的挖掘技术，就要规范和引导大数据挖掘技术应用

和创新。大数据的内在要求是数据资源越多越好、越全越好，但大数据的技术特性同样表

明，在有限目的下，有限的数据资源也可以达成全数据相似的结果。未来，大数据应用必

须加强大数据挖掘技术创新，加强个人信息脱敏技术研发，加强对不依赖或少依赖个人信

息的数据做有效挖掘技术研究，提升大数据技术的挖掘能力，以实现大数据应用的价值目

标。同时，还应通过宣传推广，讨论制定规范化、标准化的大数据挖掘技术流程，整体上

提升个人信息保护的技术基础。

　　再次，规范大数据应用分层分类主体行为，就要加强对社会主体应用大数据行为的规

制和引导。相对而言，大数据应用属于新生事物，无论个人还是社会主体，对个人信息的

保护意识还不充分，对个人信息保护和应用的细节还不熟悉，在行为上难免不规范，还需

要加强管理和引导。不同层级、不同类型的主体在采集数据信息时，有时存在不同程度的

过度收集和应用，有时又存在不同程度的信息获取困境。问题的根源在于，信息采集、分

享、使用、存储和销毁的全流程还有待规范，这种规范有赖于出台与实施相关法律法规。

此外，随着大数据应用广泛化和复杂化，大数据应用主体也需要提升对数据信息的使用素

养，提升对个人信息保护和合理使用的意识观念，养成工作中竭力保护个人信息的行为习

惯。这既需要法律规制，也需要大数据应用人员的道德自律，更需要相关部门和机构在日

常工作中加强管理和引导。

　　（作者系华北电力大学大数据与哲学社会科学实验室主任，北京市习近平新时代中国

特色社会主义思想研究中心特约研究员）
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